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Resumen
Ante la expectativa de un mundo que ha cambiado radicalmente en los últimos
20 años gracias a las innovaciones tecnológicas, los seres humanos y las
empresas en las cuales participamos directa o indirectamente se han enfrentado
a nuevos retos que cada vez se deben superar en menor tiempo para lograr ser
competitivos y satisfacer las necesidades de sus clientes.
Las comunicaciones cambiaron radicalmente, y el medio electrónico hizo el
mundo más pequeño al reducir tiempo a las distancias, y lograr el intercambio de
información y conocimiento con una inmediatez que a veces no da tiempo ni a la
duda ni a la corrección; ni a calcular la forma adecuada de gestionar los
documentos electrónicos y evitar la pérdida de la memoria personal, institucional
y estatal.
La inmediatez ha llevado a una cierta inconciencia, a la cual solo se reacciona
cuando no ubicamos la información que se sabe que existe, pero no se ubica, o
cuando se tiene una cantidad de documentos de los cuales no hay certeza de su
utilidad y ante la duda se decide su conservación total sin importar su costo.
Es por eso que en esta investigación se parte de las inquietudes que surgen para
administrar de la mejor manera los documentos electrónicos para la Oficina de
Bogotá de una compañía dedicada a ofrecer servicios jurídicos - Baker McKenzie,
desde los principios archivísticos y las buenas prácticas desarrolladas en la ISO
para hacer el diseño de un sistema de gestión de documentos electrónicos de
archivo, que utiliza un esquema producto de la investigación con tres (3) fases
que son: desarrollar el diagnóstico de la situación actual de información
documental electrónica de archivo, definir los requerimientos y elaborar la
propuesta de diseño del sistema de gestión de documentos electrónicos de
archivo (SGDEA).
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Esta propuesta de diseño del SGDEA en Baker McKenzie podría ser la pauta
para que otras empresas inicien dichos programas buscando la adecuada gestión
de la información y su utilización para la toma de decisiones que benefician el
crecimiento empresarial, y de esta manera podrán contar con información
autentica, fiable, integra, segura y disponible, que es la base para la generación
y gestión del conocimiento.
Palabras Claves:
Baker McKenzie, Documentos Electrónicos, ISO 15489-1, Modelo de
Implementación SGDEA, Políticas de Información de Documentos, Sistema de
Gestión de Documentos Electrónicos de Archivo.
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Abstract
Faced with the expectation of a world that has radically changed over the past 20
years through technological innovations, human beings and companies in which
we participate directly or indirectly have faced new challenges that must be
overcome in less time to achieve competitiveness and meet the needs of its
customers.
Communications changed radically, and the electronic medium made the world
smaller by reducing time to distances, and achieving the exchange of information
and knowledge with an immediacy that at times gives no time to doubt or
correction; nor to calculate the proper way to manage electronic documents and
avoid the loss of personal, institutional and state memory.
The immediacy has led to a certain unconsciousness, which is only reacted when
we do not locate information that is known to exist, but is not located, or when you
have several documents of which there is no certainty of its usefulness and the
doubt is decided its total conservation regardless of its cost.
That is why in this investigation is part of the concerns that arise to manage in the
best way the electronic documents for the Bogota Office of a company dedicated
to offer legal services - Baker McKenzie, from archival principles and good
practices developed in the ISO to do the design of an electronic document
management system file, which uses a research product outline with three (3)
phases which are: develop the diagnosis of the current situation of electronic
documentary archival information, define the requirements and elaborate the
proposal of design of the EDMS (Electronic Document Management System).
This proposed design of the EDMS in Baker McKenzie could be the guideline for
other companies to start such programs seeking the adequate management of
information and its use for making decisions that benefit growth and in this way,
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can have authentic, reliable, integrates, safe and available information, as well as
being the basis for the knowledge of management.
Key Words:
Baker McKenzie, Electronic Documents, EDMS - Electronic Document
Management System, Electronic Records Management System - ERMS, ISO
15489-1, Model for Implementation of Electronic Document Management
System - EDMS.
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Introducción
El propósito de esta investigación es aportar desde las múltiples disciplinas
propias del quehacer profesional en la gestión de documentos, teniendo cuidado
de no dejar de lado el fundamento de los principios de la archivística y la influencia
de los componentes tecnológicos en la sociedad de la información, para lo cual
se estableció utilizar el estudio de caso para diseñar una propuesta de Sistema
de Gestión de Documentos Electrónicos de Archivo (SGDEA) para la oficina de
Baker McKenzie en la ciudad de Bogotá.
Siguiendo el esquema de investigación se diseñaron los instrumentos para la
recolección de los datos necesarios para realizar el análisis a través de la
observación de los sistemas de información que posee la Oficina de Bogotá, con
el fin de identificar la arquitectura documental y la información requerida para el
diseño del sistema de gestión de documentos electrónicos. Adicionalmente, en
aras de conocer las necesidades de los creadores de documentos electrónicos
se aplicó una encuesta, que posibilitará construir las políticas y demás
instrumentos de gestión documental propios del diseño del sistema de gestión de
documentos electrónicos.
La propuesta de Diseño del Sistema de Gestión de Documentos Electrónicos de
Archivo se detalla en un esquema que consta de tres (3) fases así: Diagnóstico
de la situación actual, en donde a partir de la investigación y análisis de las
funciones, procesos de gestión de documentos y arquitectura de información de
Baker McKenzie se define el estado actual documental de la Firma. Una segunda
fase donde se determinan los requerimientos estratégicos, normativos,
funcionales y tecnológicos a través del análisis de la información obtenida en la
primera fase. La fase final consiste en desarrollar la propuesta de Diseño del
Sistema de Gestión de Documentos para lo que se consideró dos (2) etapas la
planeación y el diseño del sistema de gestión de documentos electrónicos de
archivo en la Firma objeto del estudio de caso.
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Esta última fase se desarrolla en tres (3) ejes teóricos – prácticos, dos de los
cuales tienen su hilo conductor en la metodología de investigación, que permite
entender las características funcionales con relación a la administración de
información documental de archivo; particularmente en autenticidad, fiabilidad,
integridad y disponibilidad.
El primero de estos ejes es la norma técnica ISO 15489-1:2016 que define los
conceptos y principios de los cuales se desarrollan enfoques para la creación,
captura y gestión de registros (records), con los propósitos de cumplir los
requisitos en cuanto a la actividad del negocio y tomar las acciones adecuadas
en cuanto al contexto del mismo y a los requisitos para la gestión de cambios a
lo largo del tiempo.
El segundo eje sustenta la etapa de planeación, desde el uso de las mejores
prácticas para la dirección de proyectos del PMI (Project Management Institute),
en tercer lugar y no menos importante la Guía para la implementación de un
Sistema de Documentos Electrónicos de Archivo publicada recientemente por el
AGN (Archivo General de la Nación) clave en la definición de los requisitos
estratégicos, normativos y legales, funcionales y tecnológicos.
Son cinco (5) los productos finales de esta fase de diseño que se concretiza en
los siguientes elementos: la política de información y documentos, los procesos
de gestión de documentos, el esquema de metadatos, el esquema de
clasificación de negocios y el esquema general del SGDEA.
Conscientes, que la información es un activo valioso y que la misma se produce
y distribuye rápidamente por medios electrónicos algunas veces sin control, que
además es básica no solo para conocer la historia, sino para la toma de
decisiones en el ámbito empresarial, el diseño del Sistema de Gestión de
Documentos Electrónicos de Archivo de Baker McKenzie contribuye a lograr
estos propósitos.
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1. Descripción Del Problema De Investigación
1.1.

Planteamiento del problema

El tema de investigación permitió realizar el diseño del sistema de gestión de
documentos electrónicos de archivo para la oficina en Bogotá de la multinacional
de servicios jurídicos Baker McKenzie, partiendo del conocimiento, análisis de las
necesidades y requerimientos de información documental electrónica; con el
propósito de establecer la ruta a seguir que le permita a la Firma mejorar la
gestión de los documentos electrónicos utilizados en cumplimiento del objeto de
sus negocios.
Con la presencia de los computadores en la vida cotidiana de las empresas, se
generan permanentemente documentos electrónicos que son memoria de las
relaciones, tareas y/o asuntos entre colaboradores, clientes, proveedores y/o
asociados como parte de la dinámica normal de su objeto de negocio, y estos no
siempre terminan como soporte en papel. La facilidad de crear un documento
electrónico ha generado, no obstante, que una compañía privada pueda perder
el control de la información que producen sus empleados en función de sus
labores, y por ello surge la necesidad de ejercer algún control que obligue al
usuario a gestionar los documentos desde el momento de su creación. Si bien
con esta medida se logra garantizar una gestión, se generan dificultades
adicionales cuando la cantidad de documentos crece de manera exponencial.
Es así, como uno de los inconvenientes en el cual hacen más énfasis los usuarios
de los documentos electrónicos es la recuperación de la información contenida
en los mismos, porque no es suficiente tener el dato de autor y formato del
documento o tener una carpeta por asunto, o los metadatos básicos; la necesidad
del usuario radica en que pueda encontrar el documento requerido en un
momento determinado sin que sea una tarea compleja. Con base en la anterior
premisa, la investigación surge de la necesidad de enfocar las mejores prácticas
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y estándares para la gestión de documentos electrónicos de archivo, revisando
las distintas alternativas para un EDMS (Electronic Document Management
System), al respecto, importa anotar que:
El EDMS es un sistema computarizado corporativo que maneja
documentos para mejorar todo el proceso de información. Los
documentos son contenedores de datos a los que se les dio formato
y han sido preservados de modo que pueden ser interpretados, ya sea
de forma legible, auditiva o visual (Casanovas, 2008; p. 219).
Un elemento a recalcar es que la integración del EDMS con la archivística, en el
ámbito de una empresa privada para diseñar un sistema de gestión documental
electrónica es una tarea que, al día de hoy se ha hecho sólo en unos cuantos
casos y de manera fraccionada, sin considerar todas las variables. Por lo tanto,
es importante tanto para la disciplina archivística, como para el sector
empresarial, que se logren niveles más altos de eficiencia al elaborar el diseño
de un sistema que defina los lineamientos, requerimientos y el método a seguir
para contribuir a formar buenas prácticas en el ámbito de la gestión documental
electrónica.
1.2.

Justificación

Una de las preocupaciones de la archivística actualmente es la masificación de
la creación y uso de los documentos electrónicos, lo cual en cierta forma lleva a
perder el control de los mismos y en un futuro, la pérdida de la memoria
documental de una empresa, de una comunidad o de una nación. A la luz de esta
realidad, la contribución de esta investigación a la disciplina radica en que
permitirá mejorar la administración de documentos electrónicos, haciéndolo en
conformidad con los principios de la teoría archivística (a saber, orden original y
procedencia). Incluir estos principios dentro del análisis no sólo permite asegurar
la transparencia, la eficacia, la eficiencia, la facilidad de consulta y la integridad,

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

19

sino que además propicia un mayor aprovechamiento de las tecnologías de
información en aras de que los documentos cumplan con los procedimientos
archivísticos y estén alineados con las normas vigentes.
Este último aspecto es hoy también de interés en el sector privado, no sólo por
la expedición de la Resolución número 8934 de 2014 de la Superintendencia de
Industria y Comercio, que establece la obligatoriedad de cumplir con parámetros
y herramientas de gestión documental a los entes vigilados por ella, sino por la
realidad cotidiana que lleva a una preocupación por la posible pérdida de
documentación administrativa y misional (es decir, aquella que gestiona la
relación con los clientes). En el caso de Baker McKenzie, se tienen soluciones
tecnológicas, pero ante la cantidad de documentos creados cada día es más
complejo la recuperación de la información contenida en los documentos
electrónicos, afectando el tiempo de respuesta a los clientes.
Inscrita en este marco, la investigación partió de la convicción, de que la
incertidumbre no puede ser parte del día a día de la Firma; en tal sentido, es vital
asegurar la recuperación de la información, ya que es uno de los fines últimos de
la gestión de documentos electrónicos. El resultado de la presente investigación,
por consiguiente, busca contribuir entregando a Baker McKenzie el modelo o la
ruta a seguir que le permita una adecuada gestión de los documentos
electrónicos que produce o recibe en cumplimiento de su objeto de negocio, a
partir del diseño del sistema de gestión de documentos electrónicos de archivo.
1.3.

Objetivos

1.3.1. Objetivo general.
Proponer el diseño del sistema de gestión de documentos electrónicos de
archivo para la oficina en Bogotá de la multinacional de servicios jurídicos Baker
McKenzie, partiendo del conocimiento, análisis de las necesidades y
requerimientos de información documental electrónica; con el propósito de
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establecer la ruta a seguir que le permita a la Firma mejorar la gestión de los
documentos electrónicos utilizados en cumplimiento del objeto de sus negocios.
1.3.2. Objetivos específicos.
1. Realizar el diagnóstico de la situación actual de información documental

electrónica de archivo.
2. Determinar los requerimientos estratégicos, normativos, funcionales y
tecnológicos para el diseño del sistema de gestión de documentos
electrónicos.

3. Elaborar la propuesta de diseño del sistema de gestión de documentos
electrónicos de archivo para la oficina de Bogotá de Baker McKenzie.
1.4.

Antecedentes de Investigación y Contexto

La exposición que se hará a continuación se estructura en torno a las inquietudes
e interrogantes que dieron sentido a la búsqueda de información sobre el tema
de estudio. En tal sentido, la primera pregunta que emergió al plantear el tema
es ¿por qué nos preocupan los documentos electrónicos? mucho se ha
dicho al respecto, pero coincidimos con lo que propone Serra (2008), quien afirma
que los problemas son: a) la independencia del soporte; b) la separación de
componentes; c) la dependencia del sistema; y d) el más importante para la
materia que nos ocupa, el valor y uso (pág. 20-28).
La segunda pregunta que nos surgió es ¿cómo se gestionan los documentos
electrónicos?, la propuesta de Serra (2008) se fundamenta en la definición de
los requerimientos a nivel tecnológico, tales como los sistemas de gestión de
documentos y plantea el método a usar basado en la norma ISO 15489 como
soporte principal para el diseño del sistema de gestión de documentos
electrónicos de archivo.
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Finalmente, la tercera inquietud que surgió es ¿cómo conservar los
documentos electrónicos?, Serra (2008) responde a este cuestionamiento
realizando un planteamiento de conservación basado en la preservación digital,
haciendo referencia a los costos y los componentes básicos. Los planteamientos
de este autor fueron fundamentales para el presente trabajo porque establece
una estructura concreta que es apropiada para la construcción del diseño.
Por otra parte, en el contexto nacional también existe una preocupación por la
gestión de los documentos electrónicos. Un artículo publicado en 2014 en la
Revista Códice por Nelson Javier Pulido Daza y Andrés Tibaduiza, hace un
análisis de los requisitos funcionales para una adecuada administración de
documentos electrónicos en el Estado colombiano con el fin de recalcar la
importancia de las normas internacionales de gestión de documentos tales como
la ISO 15489-1 e ISO 30301, para comprender adecuadamente la normatividad
vigente.
A través de un enfoque cualitativo, ambos autores llevaron a cabo un estudio de
tipo documental y descriptivo, que les permitió proponer cuatro categorías
principales para definir los requerimientos funcionales propios de la gestión
documental electrónica; éstas son: a) organizacional administrativa; b)
tecnológica; c) normativa; y d) documental.
Cabe señalar que con el análisis de los datos obtenidos se elaboró una propuesta
para la Administración de la Gestión Documental Electrónica, que fue
estructurada en cinco etapas: a) Identificación; b) Inicio; c) Planificación; d)
Operación; y e) Seguimiento y control. La relevancia de este esquema reside,
por un lado, en que normaliza los segmentos a tomar en consideración para
atender a las necesidades de la gestión de documentos electrónicos de archivo;
y por el otro, en que define una manera de abordar la problemática planteada.
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2. Marco Conceptual, Normativo y Legal

Este capítulo de manera sencilla busca abordar los principales elementos que le
otorgan forma y contenido al propósito investigado, de manera que en tres
unidades se proveerá el Marco Conceptual luego en una segunda unidad el
Marco Normativo, para finalizar con el Marco legal.

2.1.

Marco conceptual

Existen dos grupos de modelos de gestión de documentos, en el primero se
encuentran los definidos por Nelson Javier Pulido como primarios, “los modelos
que mayor desarrollo han alcanzado y que son referencia para el diseño de otros
modelos” (Pulido, 2011; p. 45).
En este grupo se encuentran los siguientes modelos:
1. Record Management (EEUU), se basa en dos principios fundamentales:
economía y eficacia, con mayores avances en la problemática de los
documentos electrónicos.

2. Gestión des documents administratifs (Canadá), práctico y conceptual con
base legislativa y reglamentaria. Desarrollo destacado en las políticas de
gestión de documentos semiactivos.

3. Préarchivage (Francia), al respecto Pulido define Préarchivage así:
“consiste en la gestión de los archivos entre la salida de
documentos o expedientes de las oficinas productoras y el
ingreso a un servicio de archivos, en un lugar de conservación
destinado para tal fin, llamado centre de préarchivage o
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depósito intermedio y la preparación de su transferencia. El
préarchivage tradicional no se ajusta a la presencia relevante
de los documentos electrónicos por lo que se hace necesario
intervenir desde la fase activa del ciclo vital de los
documentos.” (Pulido, 2011; p. 51).
4. Resgistratur (Alemania) en este modelo según lo establece Pulido, “El
orden original es dado posterior a la definición de los documentos como
conservación definitiva denominado registraturprinzip” (Pulido, 2011; p.
52).

5. Protocollo (Italia), el mismo autor establece con relación a este modelo:
“El modelo del Registri di Protocollo es un instrumento para
tener prueba y memoria jurídicamente válida de que un
documento existe, ha sido producido, recibido o expedido como
garantía de autenticidad y se encuentra extendido en todos los
niveles de la administración donde los documentos se
clasifican con una estructura predefinida llamada Titolario”.
(Pulido, 2011; p. 53).
El segundo corresponde a los modelos de segunda generación donde su
principal exponente es el Records Continuum (Australia), parte del principio de
continuidad del documento, en donde como lo define José Ramón Cruz “no
existen etapas separadas en la vida de los documentos, como enfatiza en el ciclo
de vida, sino que es una continuidad y, en consecuencia, la gestión de los
documentos debe ser contemplada como un proceso continuado” (Cruz, 2006; p.
21), además se desarrolla con base en las funciones de la organización haciendo
uso de las herramientas archivísticas tradicionales, los metadatos y una
adecuada descripción que facilite la recuperación de los documentos.
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Para Colombia, el modelo asimila las prácticas tradicionales de lo administrativo
y lo archivístico y continua en construcción, desde lo normativo el PGD –
Programa de gestión documental - es base en esta construcción que cuenta con
un adecuado acompañamiento desde lo normativo y reglamentario; en general
es una extensión del Record Management y las aplicaciones prácticas de las
normas ISO 15489-1 y 15489-2 que ya fueron homologadas para su uso a nivel
nacional.
Así mismo en el ámbito nacional, los profesores Mariela Álvarez y José David
Rodríguez (2005) han postulado que los documentos se conservan por ser
evidencia de los hechos o decisiones tomadas, y que este principio rige para
todos los documentos sin importar su soporte, destacan la importancia de que los
procesos que se apliquen a los documentos electrónicos tengan como base
asegurar que sirven de evidencia en el futuro. De lo anterior, la importancia de la
aplicación de estándares en las tecnologías de la información, incluidos los
gestores documentales para la aplicación de firmas electrónicas, metadatos,
ordenación, descripción, descarte automático y migración a nuevas versiones
que garanticen la recuperación y conservación de la información (Álvarez y
Rodríguez, 2005; pág. 105-116).
Se optó por privilegiar como referencia teórica de esta investigación el Record
Management, definido por la ISO como:
“Disciplina encargada del control eficiente y sistemático de la creación,
recepción, mantenimiento, uso y eliminación de records, incluyendo el
proceso de captura y mantenimiento de las evidencias e informaciones
acerca de actividades de negocio y transacciones en la forma de
récords”. (ISO, 2011; sp).
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La razón de esta selección, obedece a la madurez del mismo en sus múltiples
implementaciones usando normas ISO 15489, sus principios de economía,
eficacia y finalmente el hecho que la oficina de Bogotá de Baker McKenzie es
parte de una multinacional con presencia en 54 países.
El mencionado modelo inició en los años cincuenta para dar solución a la
explosión de documentos en papel y crear la conciencia de reducir al mínimo
posible la documentación en físico que debía conservase por su valor histórico.
Muy pronto se tornó en una política de Estado totalmente integrada en la
administración federal de los Estados Unidos, bajo el nombre de NARA (National
Archives and Records Administration). Cabe señalar que en esta institución es
más importante la rentabilidad que el concepto de patrimonio cultural como
legado, lo que ha redundado en la reducción del volumen de documentación
archivada en las diferentes fases de la gestión documental. Tal como lo indica
Llansó: “el NARA se ha reservado a través de legislación, el papel de organismo
responsable del control de la totalidad del ciclo de vida de los documentos en la
administración federal” (Llansó, 1993; pág. 226). Importa precisar que estas
prácticas de controlar dicho ciclo de vida han sido acogidas por la empresa
privada, e incluso, han tenido el respaldo de la UNESCO.
El Record Management es un referente obligado inclusive para quienes han
desarrollado su propio modelo; aquí radica la importancia de iniciar con él, pero
armonizándolo con los principios de la archivística y los avances de las ciencias
de las tecnologías de la información y las comunicaciones para conseguir que la
gestión documental electrónica no sólo esté en concordancia con la realidad de
todos y se encuadre en el ámbito de las normas nacionales emitidas en la
materia, sino que además responda a las necesidades de búsqueda de
información de las empresas privadas de servicios.
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Conscientes del impacto de la tecnología en el desarrollo de las actividades de
la administración pública, entidades como el Archivo General de la Nación, y el
Ministerio de Tecnologías de la Información y las Comunicaciones, han
desarrollado la Guía No. 6, denominada Sistemas de Gestión de Documentos
Electrónicos, dentro del Programa Gobierno en Línea, en su estrategia Cero
Papel para la Administración Pública, la importancia de este documento para esta
investigación reside en que allí se establece que:
“un sistema de gestión de documentos electrónicos de archivo
(Electronic Records Management System o ERMS por sus siglas) es
básicamente

una

aplicación

para

la

gestión

de

documentos

electrónicos, aunque también se puede utilizar para la gestión de
documentos físicos” (Ministerio de Tecnologías de la Información y las
Comunicaciones, 2013, s.p).
Igualmente, dicha guía recuerda que para Colombia cada entidad es
“responsable de establecer y documentar estas políticas de gestión documental
en el Programa de Gestión Documental-PGD” y recomienda haciendo referencia
a los requisitos funcionales, que se tengan en cuenta los sistemas de gestión de
documentos electrónicos de archivo con base en MoReq2 (Modelo de requisitos
para la gestión de documentos electrónicos) y la norma ISO 14721, en relación
con la preservación a largo plazo.
Cabe anotar, en esta dirección; que, al referirse a Gobierno en Línea, no sólo se
está haciendo referencia a la administración pública, ya que el fin último es la
relación del Estado con los ciudadanos; es decir, tanto con las personas naturales
como con las personas jurídicas (como es el caso de las empresas privadas). La
acotación anterior significa que las empresas privadas también requieren
visualizar internamente sus sistemas de información, incluyendo al sistema de
gestión de documentos electrónicos de archivo, bien sea por el uso que hace de
los diversos medios electrónicos, o bien para utilizar de forma eficiente las nuevas
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opciones que le ofrece la administración pública en soportes electrónicos.
Teniendo en cuenta este contexto, el profesor Carlos Zapata define el sistema de
gestión de documentos como:
“el conjunto de elementos que interactúan de manera sincronizada,
compartida y controlada en la creación, conservación, uso y disposición
de los documentos de una organización a partir de la aplicación de
técnicas

administrativas,

dirigidas

a

aumentar

la

eficiencia

administrativa, reducir costos y facilitar la gestión administrativa
general, en la integración de las diferentes tecnologías de la
información y la comunicación, los sistemas de información y la
aplicación de los principios básicos de la archivística” (Zapata
Cárdenas, 2015; p. 68-69).
En la misma línea resaltamos a continuación nociones importantes que son base
en la conceptualización para este trabajo de investigación, algunos tomados del
Manual para la implementación de un Programa de Gestión Documental – PGD
publicado por el Archivo General de la Nación de Colombia en 2014:
1. Documento Electrónico. Documento cuyo soporte material es algún tipo
de dispositivo electrónico en el que el contenido está codificado mediante
algún tipo de código digital que puede ser leído o reproducido mediante el
auxilio de detectores de magnetización. (AGN, 2014; p. 50)
2. Documento Electrónico de Archivo. Registro de información generada,
producida o recibida o comunicada por medios electrónicos, que
permanece almacenada electrónicamente durante todo su ciclo de vida,
producida por una persona o entidad en razón a sus actividades o
funciones, que tiene valor administrativo, fiscal, legal, científico, histórico,
técnico o cultural, y que debe ser tratada conforme a los principios y
procesos archivísticos. (AGN, 2014; p. 50)
3. Gestión Documental. Es el conjunto de actividades administrativas y
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técnicas tendientes a la planificación, procesamiento, manejo y
organización de la documentación producida y recibida por los sujetos
obligados, desde su origen, hasta su destino final con el objeto de facilitar
su utilización y conservación. (AGN, 2014; p. 51)
4. Record. un fragmento específico de información registrada que se ha
generado, recopilado o recibido en la iniciación, conducción o compleción
de una actividad y que aglutina suficiente contenido, contexto y estructura
como para probar o evidenciar dicha actividad. Definición tomada del
Concejo Internacional de Archivos. (ISO, 2012: sp)
Finalmente, la gestión documental electrónica se refiere a la gestión documental
a través del uso o aprovechamiento de las tecnologías de la información y las
comunicaciones particularmente los grandes desarrollos en Internet, que
permiten mejorar el funcionamiento de la administración pública y privada de
información documental, iniciando en tecnología para automatizar procesos de
negocios, gestionar, preservar y compartir información de forma segura,
facilitando la trasparencia en las actuaciones de los ciudadanos, el Estado y por
supuesto la empresa privada.

2.2.

Marco normativo

La gestión de documentos es un tema que ha sido analizado a nivel mundial, y
por eso la ISO (International Organization for Standardization) ha elaborado
disposiciones relacionadas con la gestión documental. Las normas que otorgan
el marco para la gestión electrónica de documentos son las ISO 15489-1 e ISO
15489-2, las cuales en Colombia fueron reconocidas para su aplicación por medio
de ICONTEC con el título: NTC-ISO 15489-1 y NTC-ISO 15489-2. Los conceptos
definidos en dicha normatividad, son la base para el desarrollo de este estudio
de caso.
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La normatividad mencionada parte de los principios de la gestión de documentos
para establecer los requisitos básicos, dentro de un marco de buenas prácticas,
que se precisan para desarrollar un plan de gestión documental. La primera parte
de la NTC-ISO 15489-1 establece la definición de record (documento de archivo)
y propone una metodología específica para diseñar e implementar sistemas de
gestión documental, así como para definir procesos técnicos. Igualmente,
determina las actividades de evaluación, medición y control que conducen a
procesos de mejora continua. Lo más importante de esta norma, desde la óptica
de esta investigación, es la importancia que da a la definición de los metadatos
para la gestión de documentos electrónicos y los requisitos que éstos deben
cumplir. La segunda parte de la norma NTC-ISO 15489-2 define las directrices
para la elaboración de los principales instrumentos para la gestión de
documentos. Cabe anotar que en el año 2016 la ISO anulo la norma 15489-2, y
ha unificado en la norma ISO 15489-1 un marco que incluye políticas, objetivos y
directrices para la creación y administración de documentos electrónicos.
También es preciso mencionar la norma ISO 23081-1:2006, la cual constituye un
elemento importante para esta investigación, ya que fue homologada para el
ámbito nacional por el Comité de Gestión Documental del AGN y el ICONTEC.
Inicialmente fue preparada por el Comité́ Técnico ISO/TC 46 (Información y
Documentación) y por el Subcomité́ SC11 (Archives/Records Management). Esta
norma, de buenas prácticas, es clave para todos los procesos documentales
porque es una guía para entender, implementar y utilizar metadatos en el marco
de la ISO 15489. En ella se establecen los diferentes tipos de metadatos y resalta
su importancia en los procesos de negocio, se entiende por metadatos “datos
que describen el contexto, contenido y estructura de los documentos, así como
su gestión a lo largo del tiempo” (ISO 15489-1, 2001; pág. 91).
La cita anterior significa, en síntesis, que los metadatos son información
estructurada o semiestructurada que posibilita la creación, registro, clasificación,
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acceso, conservación y disposición de los documentos y dentro de un mismo
dominio o entre dominios diferentes, entendido el dominio como un área de
discurso intelectual o de actividad social. Aseguran, por consiguiente, la
autenticidad, la fiabilidad, la disponibilidad y la integridad de información a lo largo
del tiempo. Los anteriores principios básicos en el desarrollo de la investigación
fueron definidos por el AGN en el Acuerdo 3 de 2015 así:
Autenticidad: Característica técnica para preservar la seguridad de
la información que busca asegurar su validez en el tiempo, forma y
distribución. Así mismo, garantiza el origen de la información,
validando el emisor para evitar suplantación de identidades.

Disponibilidad: Característica de seguridad de la información, que
garantiza que los usuarios autorizados tengan acceso a la misma y a
los recursos relacionados, toda vez que lo requieran asegurando su
conservación durante el tiempo exigido por ley.
Fiabilidad: Entendida como la capacidad de un documento para
“servir de prueba fidedigna” aspecto que hace referencia a la
autoridad y veracidad de los documentos como prueba.
Integridad: Característica técnica de seguridad de la información con
la cual se salvaguarda la exactitud y totalidad de la información y los
métodos de procesamiento asociados a la misma.
Para concluir, de la familia de normas ISO 30300 se destaca igualmente para
esta investigación la ISO 30301: Management Systems for records –
Requeriments, ratificada en Colombia en diciembre de 2013 bajo el nombre NTCISO 30301. Ésta hace referencia a los requerimientos para los sistemas de
gestión de documentos, con el propósito de apoyar a una organización en la
consecución de sus fines, misión, estrategia y metas, por ende, orienta el
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desarrollo e implementación de una política y objetivos de gestión documental y
facilita información sobre la medición y supervisión.
El objetivo estratégico de utilizar la norma NTC-ISO 30301 en las organizaciones
es garantizar el acceso a la información ayudando a la preservación de la
memoria colectiva, integrar los documentos en los procesos empresariales,
eliminar la redundancia, optimizar los procesos y recursos, establecer
consistencia en los documentos, y finalmente, usar y explotar los recursos de
información con los procesos de negocio; tener en cuenta todos estos elementos
es fundamental para la presente investigación porque representan las bases para
elaborar el diseño propuesto.
Adicionalmente se deben considerar las guías técnicas GTC-ISO-TR 15801:
Gestión

de

Documentos.

Información

Almacenada

Electrónicamente.

Recomendaciones para la Integridad y la Fiabilidad; y la GTC-ISO-TR-18492:
Preservación a Largo Plazo de la Información basada en Documentos
Electrónicos.

2.3.

Marco legal

Reviste vital importancia la Ley 527 de 1999 (Congreso de la República de
Colombia, 1999), también conocida como Ley de Comercio Electrónico; la cual
reguló el uso de mensajes de datos, así como las firmas digitales y las entidades
de certificación, estableciendo características para la validez de los diferentes
formatos de documentos electrónicos en aras de que sean considerados
comunicaciones oficiales sin necesidad de respaldarlas en soporte papel.
La gestión documental electrónica en Colombia es un recurso primordial para
lograr la transparencia y acceso a la información, reglamentada en la Ley 1712
del 6 de marzo de 2014 (Congreso de la República de Colombia, 2014), cuyo
objeto es “regular el derecho de acceso a la información pública, los
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procedimientos para el ejercicio y garantía del derecho y las excepciones a la
publicidad de la información” (Ley 1712 de 2014, Articulo 1: Congreso de la
República Pág. 1). Y para ello define otros diez (10) principios aplicables a parte
de los de transparencia y acceso a la información y que son: transparencia, buena
fe, facilitación, no discriminación, gratuidad, celeridad, eficacia, calidad de la
información, divulgación proactiva de la información y responsabilidad en el uso
de la información.
El decreto reglamentario 1080 de 2015 (Congreso de la República de Colombia.,
2015) recogió múltiples decretos elaborados bajo una estrategia de simplificación
y compilación de normas de la misma naturaleza y que dan cuenta de este
importante trabajo realizado en la actualización normativa por el AGN - Archivo
General de la Nación durante la gestión de Carlos Zapata.

Es importante subrayar dentro de este marco, un direccionamiento a los archivos
de empresas estatales en los diferentes órdenes y a los archivos de las empresas
que cumplen con funciones delegadas por el Estado, como las Cámaras de
Comercio; no obstante, con la expedición del Decreto 2609 de 2012 (Ministerio
de Cultura., 2012) se dictan disposiciones relacionadas con gestión documental
“documento electrónico”, se fijó (concretamente, en los artículos 35 y 36) la
obligación de las Superintendencias y Ministerios de "establecer las normas para
la implementación y evaluación de programas de gestión documental en las
entidades privadas bajo su inspección y vigilancia" (Ministerio de Cultura, 2012;
s.p.).
En concordancia con la precitada norma, la Superintendencia de Industria y
Comercio emitió la Resolución Número 8934 de 2014 (Superintendencia de
Industria y Comercio, 2014), en la cual de manera clara indica la obligación para
sus inspeccionados y vigilados de desarrollar los programas de gestión
documental que tengan herramientas archivísticas, tales como tablas de
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retención documental, cuadro de clasificación documental y reglamento interno
de archivo, siguiendo lo establecido en la Ley 594 de 2000 (Congreso de la
República de Colombia., 2000) y en la Ley 527 de 1999 (Congreso de la
República de Colombia, 1999).
Esta legislación preocupa a las entidades privadas porque hay casos en los que
dichas empresas no cuentan con las estructuras que tienen las entidades del
Estado (por ejemplo, manuales de funciones, trámites, u organigramas
funcionales) y los parámetros dados no responden a sus necesidades
archivísticas. La obligatoriedad contenida en la norma, se hace exigible, razón
por la cual lo que se busca con esta investigación basada en el estudio de caso
de Baker McKenzie, es elaborar una propuesta de diseño para el sistema de
gestión de documentos electrónicos de archivo en la mencionada empresa, con
el propósito de otorgar respuesta a la normativa nacional, atender los preceptos
archivísticos y de manera eficiente atender las necesidades de información de la
empresa privada como es este estudio y de los ciudadanos en general.
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3. Metodología De Investigación

3.1.

Diseño Metodológico

El planteamiento metodológico de la presente investigación se desarrolló
iniciando con la revisión y análisis de los diferentes autores teóricos a través de
entrevistas y con la revisión de la bibliografía construimos el marco conceptual
requerido. En paralelo complementamos los elementos requeridos con el apoyo
de las normas internacionales que se describen en el marco normativo y de las
cuales es importante resaltar la ISO 15489-1:2016, la ISO 23081 metadatos y la
ISO 18492 preservación a largo plazo de documentos electrónicos.
Desde este punto, se revisó también para integrar a nuestra investigación el
ámbito legal y normativo nacional que aporta importantes definiciones y
conceptos, entre los que se debe resaltar dada la naturaleza de este trabajo la
Ley 1712 de transparencia y acceso a la información, el decreto reglamentario
1080 de 2015 que compila las actualizaciones normativas y la ley 527 de 1999 –
también llamada ley de comercio electrónico, que fueron descritos en el marco
legal.
Adicionalmente se revisó bibliografía de diferentes autores que han conceptuado
sobre la gestión de documentos electrónicos, desde su propia experiencia y
estudio desde la perspectiva de la gestión documental.
El tipo de estudio es descriptivo; ya que, según Roberto Hernández Sampieri,
Carlos Fernández Collado y Pilar Baptista Lucio (2010):
los estudios descriptivos buscan especificar las propiedades, las
características y los perfiles de personas, grupos, comunidades,
procesos, objetos o cualquier otro fenómeno que se someta a un
análisis. Es decir, únicamente pretenden medir o recoger información
de manera independiente o conjunta sobre los conceptos o las
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variables a las que se refieren, esto es, su objetivo no es indicar cómo
se relacionan éstas (p. 80).
La investigación se enmarcó en un enfoque cualitativo, que busca entender la
situación actual con relación a la forma en que Baker McKenzie administra los
documentos electrónicos, y a partir de este análisis diseñar un sistema de gestión
de documentos electrónicos. Este enfoque cualitativo desde la dimensión de las
metas de investigación es definido por Johann Pírela, Nelson Pulido y Eduardo
Mancipe (2016) como “Describir, comprender e interpretar los fenómenos,
mediante las percepciones y significados producidos por las experiencias de los
participantes (p. 71)”.
Interesa resaltar que esta investigación, al tener un enfoque cualitativo, ofrece
una ventaja para los investigadores, pues de acuerdo al avance del proceso
investigativo, se podrán hacer ajustes que permitan que el resultado de la misma
responda realmente a las necesidades del caso escogido. Como lo establecen
los tres autores antes mencionados desde la dimensión de Generación de teoría
“la teoría no se fundamenta en estudios anteriores, se forma a partir de los datos
obtenidos y analizados” (Johann Pírela, Nelson Pulido y Eduardo Mancipe, 2016;
pág. 72).
3.2.

Esquema para el diseño del Sistema de Gestión de Documentos
Electrónicos de archivo

Una vez claros los componentes conceptual, normativo y legal se definió un
esquema que es la ruta metodológica para el Diseño del Sistema de Gestión de
Documentos Electrónicos de Archivo a utilizar en este estudio de caso, es decir
la oficina de Bogotá de Baker McKenzie que da respuesta a los objetivos
planteado en tres (3) fases así:
•

Diagnóstico de la situación actual de información documental
electrónica de archivo,

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

36

•

Determinar requerimientos,

•

Propuesta de diseño del sistema de gestión de documentos
electrónicos de archivo.

Estos objetivos planteados, se convierten en las fases definidas en el esquema
para el Diseño de un SGDEA y para su aplicación en el caso de la oficina de
Bogotá de Baker McKenzie.
El esquema propuesto se ilustra de manera gráfica a continuación.

Figura 1 Esquema para el diseño de un SGDEA

Fuente: elaboración propia de los autores
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Con el propósito de conocer la situación actual del caso de estudio, de acuerdo
con las recomendaciones de los teóricos de metodología de investigación, se
diseñaron instrumentos de recolección de datos que permitieron realizar el
levantamiento de información para el desarrollo de la primera fase del esquema
planteado.
Los instrumentos definidos permitieron realizar el diagnóstico de la situación
actual con relación a la información documental electrónica de archivo; primer
objetivo de esta investigación, que como se ha expresado parte de entender el
estado de los procesos documentales electrónicos en Baker McKenzie.
Es así como se desarrollaron dos instrumentos de recolección de información
que permitieran plasmar la experiencia de los funcionarios de la Firma e
identificar las herramientas tecnológicas utilizadas en el proceso de gestión de
documentos y datos.
3.2.1. Encuesta.
Uno de los instrumentos de recolección definidos es la encuesta; esta escogencia
se explica en razón de lo que al respecto manifiesta Stake (1999); en sus
palabras:

Dos de las utilidades principales del estudio de casos son las
descripciones y las interpretaciones que se obtienen de otras
personas. No todos verán el caso de la misma forma. Los
investigadores cualitativos se enorgullecen de descubrir y reflejar las
múltiples visiones del caso (p. 63).

Para esta investigación se utilizó la técnica de muestra variada homogénea, la
cual consiste en que "las unidades a seleccionar poseen un mismo perfil o
características, o bien, comparten rasgos similares. Su propósito es centrarse en
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el tema a investigar o resaltar situaciones, procesos o episodios en un grupo
social" (Hernández Sampieri, Fernández Collado y Baptista Lucio, 2010, p. 398).
Para definir las preguntas de la encuesta se tuvo en cuenta los aspectos que
define la norma ISO-15489 y el lenguaje que se utiliza al interior de la Firma en
relación con la gestión de documentos, con el propósito de conocer la experiencia
actual de los funcionarios de diferentes niveles jerárquicos.
Una vez definida la estructura de preguntas por parte de los investigadores, el
formulario fue avalado por el Área de Mercadeo de la firma, este es un tema muy
importante ya que por políticas corporativas internas siempre se debe ser
consistente con el lenguaje, logos y material que se utiliza en procesos de
recolección de información a nivel interno y externo. Superada esta fase y con
las modificaciones requeridas que básicamente eran de forma, se surte un paso
adicional, la aprobación de la Gerente Financiera y Administrativa, quien define
el momento en que se practica e informa a las directivas (socios) y colaboradores
de la firma la importancia que la mayor parte de los funcionarios completen la
información solicitada.
Para la aplicación de la encuesta, se contó con el apoyo del área de Sistemas de
Baker McKenzie a través del uso de un software especializado con el que cuentan
para este fin. Una vez programada la encuesta en el software, se remitió a cada
funcionario de la Firma una invitación vía correo electrónico para participar en la
encuesta y el link para recibir sus respuestas, indicando la fecha final de
recepción de las mismas.
El cuestionario de la encuesta se estructuró con preguntas orientadas a conocer
el uso actual de los documentos electrónicos y la importancia que le dan los
funcionarios de la Firma a las características de autenticidad, fiabilidad, integridad
y disponibilidad; para con estos datos definir, analizar y validar desde el
planteamiento propuesto, los requerimientos funcionales, técnicos y normativos
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que deben ser considerados y aplicados para el diseño del sistema de gestión de
documentos electrónicos de archivo.
La encuesta fue diseñada con nueve (9) preguntas de selección múltiple y una
pregunta abierta para opiniones generales, en la misma participaron 94
funcionarios de los 119 con los que contaba la firma en el momento de practicar
el cuestionario, es decir representan un 79% de la población total, con la
participación de las diferentes áreas y niveles de cargos; tal como se resume en
la siguiente tabla:
Tabla 1 Clasificación de funcionarios participantes
Cantidad

Porcentaje

59

62,8%

Propiedad Intelectual

24

25,5%

Corporativo

17

18,1%

Tributario

7

7,4%

Litigios

6

6,4%

Laboral

5

5,3%

Gerencia Administrativa y Financiera

34

36,2%

Socios

1

1,1%

94

100%

Funcionarios Baker McKenzie
Grupos de Practica

Gran total

Fuente: elaboración propia de los autores

El formato de la encuesta en versión física, se puede detallar en el anexo 1. Al
final del documento.
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3.2.2. Guía de observación.
Se utilizó la técnica de la observación porque como lo manifiesta Stake (1999)
"Las observaciones conducen al investigador hacia una mejor comprensión del
caso. El plan de observación se va perfilando. Necesitamos observaciones que
sean pertinentes para nuestro caso" (p. 60). El instrumento de recolección de
datos que se utilizó es el formulario de observación, con el fin de recopilar datos
acerca de los sistemas de información físicos y electrónicos que posee la
empresa; se hizo una observación directa de los sistemas de información que
posee la oficina de Bogotá de la Firma Baker McKenzie para su funcionamiento,
independiente del tipo de información que almacene dichos sistemas.
De acuerdo con los conocimientos de los autores, más la información recopilada
en la revisión bibliográfica, se definió el formato de la Guía de Observación, con
la cual se hizo la observación directa de cada uno de los sistemas de información
que posee la Oficina de Bogotá para procesos misionales y de apoyo al negocio.
El formato de la guía de observación en versión física, se puede detallar en el
anexo 2, al final del documento.
Con la información obtenida se clasifico para su análisis en uno de los siguientes
grupos o categorías:
•

Empresa. Información de entorno que permitió definir: tamaño, relaciones,
procesos de negocio, procesos de apoyo en general el entorno relaciona
con la importancia de la información documental para el soporte del
negocio.

•

Funcional. Información de las características funcionales de los
documentos electrónicos de archivo en cuanto a: uso, almacenamiento,
tiempos de retención, seguridad, búsqueda entre otros.

•

Tecnológica. Información que permite entender la arquitectura de
información, los sistemas de información misionales y de apoyo que se

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

41

relacionan y soportan los procesos de gestión de información documental
electrónica.
3.2.3. Análisis de información
Del análisis de la información categorizada se determinaron los requerimientos
estratégicos, normativos, funcionales y tecnológicos; para ello se tomó como
punto de partida el marco conceptual, normativo y legal y los resultados obtenidos
en el levantamiento de información y así definir

los requerimientos propios del

proceso de negocios de Baker McKenzie.
3.2.4. Metodología, buenas prácticas y normatividad
Una vez establecidos los requerimientos se procedió a realizar la propuesta del
diseño del sistema de gestión de documentos electrónicos de archivo.
En dos fases principales que son:
•

Planeación de SGDEA. Para la planeación nos apoyamos en las mejores
preacticas del Gerencia de proyectos del PMI.

•

Diseño del SGDEA. Una combinación de metodología, buenas prácticas
y normatividad internacional y nacional.

Finalmente, superada esta fase presentamos la propuesta para el Diseño del
Sistema de Gestión de Documentos Electrónicos de Archivo en la oficina de
Bogotá de Baker McKenzie.
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4. Diagnóstico de la situación actual de información
documental electrónica de Archivo
La primera fase del esquema corresponde al Diagnostico, que tiene tres (3)
etapas que se desarrollaron en paralelo, tomando como base el levantamiento
de información realizado.

Figura 2 Etapa de Diagnóstico de la situación actual

Fuente: elaboración propia de los autores

4.1.

Caracterización Empresa - Baker McKenzie.

Es una compañía multinacional de servicios jurídicos fundada en 1.949 en la
ciudad de Chicago por Russell Baker y John McKenzie con el propósito de ser
una empresa global de servicios jurídicos, en sus primeros 15 años ya contaba
con 17 oficinas en Estados Unidos, Latinoamérica, Europa y Asia.
Hoy hace presencia en 47 países, a través de 77 oficinas, en todos los
continentes, cuenta con 1.400 Asociados y en el año 2015 reporto ingresos por
USD 2.43 Billones.
En Colombia cuenta con una oficina en Bogotá desde hace ocho décadas,
inicialmente como Raisbeck y Raisbeck, luego como Raisbeck, Lara, Rodríguez
y Rueda como miembro de Baker & McKenzie y posteriormente con el nombre
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de la firma multinacional al integrarse totalmente a la misma. En sus comienzos
se especializó en las áreas del derecho de Propiedad Intelectual (Marcas,
Patentes y Registros Sanitarios) y Corporativo (Antimonopolio y competencia,
Banca y finanzas, Energía, Minero e infraestructura, Tecnología de la
información, Fusiones y Adquisiciones, Capital privado, Inversiones en muebles
e inmuebles, y Títulos valores). Con el tiempo empezó a ofrecer sus servicios en
las áreas de Laboral, Resolución de controversias, Tributario y Precios de
Transferencia.
Figura 3 Lista de Oficinas a nivel mundial

Fuente: Página web Baker McKenzie
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En el año 2015 fue la segunda firma con mayores ingresos en el país, con
ingresos por USD 24,76 millones. Este año (2017) celebra 80 años de presencia
en el mercado colombiano.
Figura 4 Organigrama Baker McKenzie Oficina de Bogotá

Corporativo

Laboral

Grupos de
Práctica

Litigios

Propiedad
Intelectual

Tributario

Junta de Socios

Socio
Administrador

Financiera

Mercadeo

RRHH
Gerencia
Administrativa y
Financiera

Recursos de
Información

Sistemas

Servicios
Generales

Mensajería

Fuente: elaboración propia de los autores

El Organigrama de la Oficina de Bogotá Baker McKenzie (2017), cuenta con una
Junta de Socios que es el máximo ente consultor que reporta directamente al
corporativo con sede en la ciudad de Chicago – USA, de la Junta de Socios hace
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parte un Socio Administrador que hace las veces de Presidente Corporativo, de
este dependen dos grupos; el de práctica en donde están los grupos con las
especialidades en derecho de la Firma, en estos se resumen las funciones y
procesos, esta es la forma como se mueve la información documental al interior
de la empresa.
El segundo grupo es la Gerencia Administrativa y Financiera que tiene a su cargo
todas las actividades de apoyo a los procesos funcionales, en esta destaca el
área Recursos de información que administra la biblioteca, el archivo físico y los
sistemas de información misionales del flujo de negocio.

4.2.

Caracterización Funcional

La caracterización funcional, se da como resultado del análisis de la información
obtenida a partir de la recolección de información de las características
funcionales definidas para los documentos electrónicos de archivo en la oficina
de Bogotá de Baker McKenzie, en los siguientes ítems:

4.2.1. Uso de documentos electrónicos
En este ítem se indagó por el porcentaje de uso de documentos electrónicos en
la Firma, para el 59,6% de los encuestados el porcentaje de documentos
electrónicos gestionados está en el rango del 76% al 100%, seguido por un 26.6%
está en el rango porcentual del 51% al 75% de documentos electrónicos; lo cual
permite concluir que el uso de documentos electrónicos es alto, ya que para más
de la mitad de los funcionarios el uso de documentos electrónico es del 86,2%.

La gráfica siguiente presenta el detalle de los resultados obtenidos.
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Gráfica 1 - Uso de documentos electrónicos

Uso de documentos electrónicos
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Del 0% - Al 25%
Del 26% - Al 50%
27%

60%

Del 51% - Al 75%
Del 76% - Al 100%

Uso de documentos electrónicos

Cantidad

Porcentaje

Del 0% - Al 25%

7

7,4%

Del 26% - Al 50%

6

6,4%

Del 51% - Al 75%

25

26,6%

Del 76% - Al 100%

56

59,6%

Gran total

94

100%

Fuente: elaboración propia de los autores

4.2.2. Almacenamiento de los documentos
Respecto al medio de almacenamiento más utilizado, el 95,7% reconoce que
utiliza el sistema de almacenamiento de documentos y correos electrónicos de la
Firma (DMS); de estos el 48,9% que reconocen que utilizan el disco duro del pc,
principalmente para sus

propias copias de seguridad, la impresión de

documentos para almacenamiento ocupa el tercer lugar con un 24,5% y
finalmente en otros medios como dispositivos externos también se almacena
información con el 12,8%; lo anterior evidencia que, aunque existe un
reconocimiento de la herramienta tecnológica para almacenar documentos
electrónicos, y casi todos lo hacen en ella, existe una duda que hace que se
generen copias en otros medios simultáneamente.
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La gráfica siguiente presenta el detalle de los resultados obtenidos.

Gráfica 2 Almacenamiento de los documentos

Almacenamiento de los documentos
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documentos
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Almacenamiento de Documentos
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DMS
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Disco duro

46

48,9%

Impresión de documentos

23

24,5%

Otros (Expedientes físicos, DD externos)

12

12,8%

Fuente: elaboración propia de los autores

4.2.3. Tiempos de retención documental
Más del 50% de los encuestados no considera indispensable establecer tiempos
de conservación y eliminación de los documentos electrónicos, lo cual evidencia
que no existe niveles de valoración documental y se asume que la mejor
alternativa es la conservación de todos los documentos de forma permanente sin
tener en cuenta como esto afecta la recuperación de información y los costos de
almacenamiento.
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En la siguiente gráfica se muestra el resultado de lo que consideran los
funcionarios de la firma con relación a si se deben establecer plazos de
conservación y/o eliminación de los documentos electrónicos.

Gráfica 3 Tiempos de retención documental
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36,9%
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26,2%
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100%

Fuente: elaboración propia de los autores

4.2.4. Seguridad de los documentos.
Para el 90,5% de los funcionarios encuestados es importante o indispensable la
seguridad de los documentos electrónicos, de estos el 53,6% considera que es
indispensable establecer niveles de seguridad adicionales dado el giro de
negocio de la Firma. Solo el 9,5% no lo considera siquiera importante.
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En la siguiente gráfica se muestra el resultado a la pregunta por el nivel de
seguridad requerido para los documentos electrónicos.

Gráfica 4 Seguridad de los documentos
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Fuente: elaboración propia de los autores

4.2.5. Seguridad de Compartir los documentos.
Partiendo de la importancia que tiene para Baker McKenzie la confidencialidad
de la información de los clientes y de la misma Firma; indagamos sobre la
posibilidad de compartir documentos electrónicos de forma segura, es así como
para el 91,7% de los funcionarios es indispensable e importante que se cuente
con la certeza de cumplir con los parámetros de seguridad que no permitan la
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vulnerabilidad de los clientes y la Firma en lo concerniente con los documentos
electrónicos.

En la siguiente gráfica se muestra el resultado a la pregunta acerca de la
seguridad al compartir documentos electrónicos.

Gráfica 5 Seguridad compartir los documentos
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Fuente: elaboración propia de los autores

4.2.6. Búsqueda y recuperación de los documentos.
El 65,40% considera importante pero no indispensable las facilidades en la
búsqueda de documentos electrónicos, así como el 15,5% resaltan la importancia
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de definir otras formas de búsqueda adicionales. No es una preocupación sentida
en los funcionarios ya que únicamente el 8,3% lo considera indispensable.

En la siguiente gráfica se muestra el resultado obtenido con relación a la
búsqueda y recuperación de documentos electrónicos.

Gráfica 6 Búsqueda y recuperación de documentos
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Fuente: elaboración propia de los autores

4.2.7. Uso de lenguaje común – área de práctica
En este punto se indagó sobre la importancia de utilizar un lenguaje común
normalizado por grupo de práctica en el nombre y características de los
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documentos electrónicos dadas las características particulares de un archivo
especializado en derecho, los resultados arrojan que para 97,6% de los
funcionarios es indispensable, y de estos para el 67,9% es indispensable.

Tan solo el 2,4% de los funcionarios no lo considera importante, en la siguiente
gráfica se muestra los resultados de este ítem para los documentos electrónicos
en Baker McKenzie.

Gráfica 7 Uso lenguaje común en área de práctica
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Fuente: elaboración propia de los autores
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4.2.8. Autoridad de los documentos electrónicos.
Al preguntar a los encuestados el nivel de importancia que da a las características
de autoridad de los documentos electrónicos, entendidos desde la norma ISO
15489-1:2016 como sigue:

Records document individual events or transactions, or many form
aggregations that have been designed to document work processes,
activities or functions.
Records, regardless of form or structure, should possess the
characteristics of authenticity, reliability, integrity and usability to be
considered authoritative evidence of business events or transactions
and to fully meet the requirements of the business (ISO 15489-1:2016,
p. 4).
Los registros documentan eventos o transacciones individuales, o
pueden formar conjuntos que han sido diseñados para documentar
procesos, actividades o funciones de trabajo.
Los registros independientemente de su forma o estructura, deberían
poseer las características de autenticidad, fiabilidad, integridad y
usabilidad

para

ser

considerados

evidencia

de

eventos

o

transacciones del negocio y cumplir completamente con los requisitos
del negocio (ISO 15489-1:2016, p. 4).
Y definidos por la misma norma así:
1. Autenticidad – Certeza del creador o emisor del documento.
2. Fiabilidad – Contenido del documento es representación fiel de lo producido
por el creador o emisor.
3. Integridad – Documentos del expediente completos.
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4. Disponibilidad – Documento localizable, recuperable y reproducible.

En la siguiente tabla se muestra los resultados porcentuales obtenidos,
clasificados como de importancia ALTA, MEDIA y BAJA para cada una de las
características de autoridad de los documentos electrónicos.
Tabla 2 Autoridad de los documentos electrónicos
Autoridad de los documentos

Importancia

electrónicos
Norma ISO 15489-1:2016

Alta

Media

Baja

Total

81,7%

17,1%

1,2%

100%

72,0%

25,6%

2,4%

100%

85,4%

12,2%

2,4%

100%

75,6%

23,2%

1,2%

100%

69,5%

28,0%

2,4%

100%

69,5%

26,8%

3,7%

100%

84,1%

14,6%

1,2%

100%

Autenticidad
Certeza de creador o emisor del
documento
Certeza del momento de
creación/recepción del documento

Fiabilidad
Contenido del documento es
representación fiel de lo producido
por el creador o emisor

Integridad
Documentos del expediente
completos
Documentos protegidos contra
alteraciones
Histórico de acceso al documento
(lectura, modificación, otros)

Disponibilidad
Documento localizable, recuperable
y reproducible

Fuente: elaboración propia de los autores
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De lo anterior, es importante resaltar que la característica más importante para
los funcionarios es la fiabilidad con el 85,4%, seguida muy de cerca por la
disponibilidad con el 84,1% y la autenticidad (certeza de creador o emisor del
documento) con el 81,7%.
Así mismo, lo que se considera menos importante por ser una preocupación
menor (69,5%) es la integridad desde sus cualidades de protección contra
alteraciones y consulta histórica de acceso.

4.3.

Caracterización tecnológica

4.3.1. Arquitectura de Información.
Para el análisis de la arquitectura de información con la que actualmente cuenta
Baker McKenzie, se tomó como base la información recolectada con los
instrumentos definidos, que clasifica los sistemas de información de acuerdo con
su naturaleza como se muestra a continuación:
•

Sistemas Globales. Son los sistemas de información de uso común para
todas las oficinas del mundo, casi todos están alojados y son
administrados por el corporativo que para el caso de la oficina de Bogotá
se ubica en el centro de procesamiento global en la oficina de Chicago –
Illinois en los Estados Unidos de Norte América.

•

Sistemas Locales. Son sistemas de información de uso local, únicamente
válidos para la oficina de Bogotá y normalmente utilizados como paso
intermedio para poblar con información local los sistemas globales.

En la siguiente figura se muestran las relaciones de intercambio de información
entre los diferentes sistemas de información con los que cuenta actualmente la
firma en su oficina de Bogotá, estas relaciones están representadas por las
fechas que indican donde se originan y hacia dónde va el flujo de información.
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Figura 5 Diagrama de aplicaciones e interfaces

Fuente: Área de Sistemas (Oficina Bogotá Baker McKenzie)
En el diagrama son diez (10) las aplicaciones que hacen parte de los sistemas
globales, están ubicadas en la parte superior del gráfico en el espacio amarrillo.
Así mismo, son catorce (14) las aplicaciones que hacen parte de los sistemas
locales, están ubicadas en la parte inferior del gráfico en el espacio de color gris.
Tal como se mencionó las flechas representan el intercambio de información
entre las aplicaciones, es decir las interfaces; así mismo, las líneas punteadas
muestran que esas interfaces no son automáticas, sino que requieren de
intervención para su alimentación a través de archivos de cargue.
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Los cuadros de color verde representan las aplicaciones que administran
directamente información documental de archivo, que hace parte de los procesos
de negocio y que son objeto de análisis especial más adelante en este capítulo.
En las siguientes tablas se muestra el inventario de sistemas de información con
los que cuenta Baker McKenzie y que se obtiene como resultado de la aplicación
y análisis de la guía de observación definida, que contiene la siguiente
información.
•

Nombre del sistema

•

Descripción
o Resumen de las funcionalidades del sistema de información.
o Tipo de sistema. Global o Local

•

Información técnica
o Programación. Ambiente en que fue construido
o Base de datos. Tipo de modelo de datos con el que cuenta el
sistema de información.

•

Información Funcional
o Registros. Un carácter especial, si almacena registros de datos
o Documentos. Un carácter especial, si almacena documentos
o Cantidad. De Registros y/ documentos
o Periodicidad de uso
o Copia. Tipo de copia utilizada (soporte)

La clasificación de estos sistemas se realiza por la función que cumplen para este
caso de estudio, en uno de los siguientes grupos:
•

Sistemas de información – Misionales. Son aquellos que atienden la
operación primaria de Baker McKenzie, es decir la naturaleza de su
negocio.
Tabla 3 Sistemas de información Misionales

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

Fuente: elaboración propia de los autores

58

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

•

Sistemas de información – Procesos de apoyo. Son aquellos que
atienden las funcionalidades y procesos requeridos en este caso por la
gerencia administrativa y financiera.
Tabla 4 Sistemas de información de procesos de apoyo

Fuente: elaboración propia de los autores

59

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

60

4.3.1. Sistemas de Administración electrónica documental
De los sistemas de información incluidos en el diagrama y descritos en las tablas,
son cinco (5) los que incluyen flujos documentos de archivo y son consideradas
parte de los procesos de negocios, es en estos donde se centra nuestra atención.
•

Hummingbird DMS. Gestor de expedientes, documentos y correos
electrónicos de la Firma. Todos los sistemas de información de la Firma,
tienen la opción de adjuntar documentos o correos electrónicos
almacenados en el sistema DMS.
o A nivel de seguimiento de casos de los clientes, este es la primera
fuente de información.

•

SAP. Un sistema ERP por sus siglas en ingles “Enterprise Resource
Planning”, utilizado para la administración de recursos en una
organización. Es actualmente el sistema financiero y contable global,
donde se hacen los más altos desarrollos para una interacción total de
módulos de registro de tiempo de abogados, registro de gastos, registro
de ingresos, generación de pre-facturas y facturas con los aspectos
necesarios para una empresa de servicios jurídicos.

•

Global Patent, GIPM, SVM y otros. Sistemas que administra a nivel
global o local algunos asuntos que atiende la Oficina. De uso específico
en áreas de práctica, como por ejemplo la administración de patentes a
nivel mundial.

•

Exchange. Sistema administrador de la plataforma de correo electrónico
de la compañía

•

Documanager. Administración de los expedientes físicos con los que
cuenta el archivo de la oficina de Bogotá.
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El DMS y otros sistemas que permiten compartir información con los clientes lo
hacen de forma adecuada y con altos estándares de seguridad que incluyen entre
otras técnicas:
•

Encriptación,

•

Nubes propias,

•

Comparaciones de documentos

Adicionalmente además de acuerdo a las necesidades de cada grupo de práctica,
existen sistemas especializados de seguimiento a casos que permiten adjuntar
documentos y correos electrónicos como apoyo.
En la vanguardia de la tecnología Baker McKenzie se ha orientado a generar las
herramientas y la seguridad necesaria para el trabajo remoto de sus empleados
y así la atención cada vez de forma más inmediata a sus clientes.
Aun así, es importante para Baker McKenzie contar con un Sistema de Gestión
de Documentos Electrónico de Archivo que garantice que la información
documental producida, almacenada y gestionada como parte de su proceso de
negocio, se preserva alienada a la normatividad internacional en la materia, la
estrategia de negocio de forma autentica, fiable, integra y esté disponible como
apoyo al negocio y sea fuente primaria para la construcción y gestión de
conocimiento especializado en las practicas del derecho.

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

62

5. Requerimientos SGDEA en Baker McKenzie
La segunda fase del esquema corresponde a la definición de los requerimientos
estratégicos, normativos, funcionales y tecnológicos necesarios para el diseño
del Sistema de Gestión de Documentos Electrónicos de Archivo y que responden
a las necesidades detectadas en la oficina de Baker McKenzie a partir de la
información recolectada en esta investigación.
Son cuatro (4) las categorías que asocian los requisitos y que se muestran en la
siguiente figura.

Figura 6 Clasificación de Requerimientos SGDEA Baker McKenzie

Estratégico
(Políticas)

Normativo
(Procesos documentales)

Funcional
(Misional - reglas de Negocio)

Tecnológico- Arquitectura
(Táctica)

Fuente: Elaboración propia de los autores

Para establecer los requerimientos es importante iniciar con las siguientes
definiciones que son válidas en el ámbito y entorno del Sistema de Gestión de
Documentos Electrónicos de Archivo en Baker McKenzie:
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Expediente Electrónico. Conjunto de documentos normalizados que
hacen parte de un expediente de negocios; correspondiente a el asunto
de un cliente con el que se llegó a un acuerdo para ser asesorado por la
Firma.
Ejemplo ficticio:
Cliente: Bpdocument,
Asunto: Asesoría declaración de renta 2016.

•

Documento Electrónico de Archivo. Documento electrónico único en
cualquier formato que hace parte de un expediente.

A continuación, se presentan los requerimientos de cada una de las categorías
definidas.
5.1. Estratégicos
De acuerdo con las necesidades detectadas y el análisis realizado a partir de la
investigación, es importante definir los lineamientos estratégicos expresados en
forma de requerimientos de obligatorio cumplimiento para la Gestión de
Documentos Electrónicos de Archivo.

5.1.1. Políticas documentales.
Definir políticas a nivel de documentos electrónico de archivo que cumplan con
las siguientes características:
1. Alineadas con las políticas globales de la Firma a nivel de documentos e
información.
2. Revisadas y aprobadas por la Alta Dirección fundamentadas en la
comprensión del contexto del negocio.
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3. De obligatorio cumplimiento por todos los funcionarios.
4. Toda la información documental de archivo es de propiedad Baker McKenzie
y no de uso personal.
5. La responsabilidad por la completitud de la información de acuerdo con los
requisitos del cliente es del autor/funcionario, así mismo su conservación y
almacenamiento.

5.1.2. Gestión de documentos electrónicos de archivo
Para los procesos que funcionalmente se reflejan en relación directa con los
funcionarios (usuarios finales) se consideran las siguientes características:
1. Captura. Definir que documentos deben ser generados desde el uso de
preformas establecidas, que guarden relación directa con los tipos
documentales que conforman cada uno de los expedientes. (Actas,
memorandos, informes y conceptos).
2. Búsqueda. Habilitada para todos los usuarios del SGDEA que incluya
características de búsqueda avanzada, combinando todos los metadatos
definidos para el expediente y presentados como un informe con los vínculos
a los documentos.
3. Recuperación. Se asigna al funcionario solicitante dependiendo del nivel de
seguridad, el acceso puede ser a nivel de expediente, tipos documentales o
documentos.
4. Presentación. En su formato original como una copia, del documento original
que se conserva almacenado en el SGDEA, no puede ser duplicado, ni
impreso, ni modificado sin los permisos adecuados. En caso de ser
modificado, el nuevo documento será versionado y almacenado en el mismo
expediente completando los metadatos solicitados.
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5. Utilización de firmas electrónicas. Se debe disponer de la funcionalidad de
validación y autenticidad de información documental a través del uso de firmas
electrónicas, inicialmente para el intercambio de información con los clientes
finales en formatos electrónicos.
6. Procedimientos documentales. Una vez elaboradas las políticas, las
mismas deben materializarse en procedimientos que estén alineados con los
procesos de negocios de la firma; es decir, los relacionado con sus negocios,
como es el caso los grupos de práctica.

Para el área administrativa y financiera, que son las áreas de apoyo, los
procedimientos deben estar alineados con los flujos del negocio. Lo anterior, con
el propósito de ser soporte documental de las actuaciones del negocio, en el
momento que sean requeridas por el proceso de negocio.
5.2.

Normativos y Legales.

1. Normatividad Internacional. Baker McKenzie dada su característica de
empresa privada que es parte de una multinacional de servicios legales con
presencia mundial, se sugiere alinearse con estándares internacionales como
las normas ISO 15489-1:2016 y ISO23081-3:2013, sin que ello este en contra
de las políticas globales de la firma.
2. Instrumentos archivísticos. Si bien no existe la obligación de tenerlos por
ser una empresa privada, es importante contar con Cuadros de
Clasificación elaborados a partir de un proceso de valoración tal como se
establece en la norma ISO 15489 “is the process of evaluating business
activities to determine which records need to be created and capture and how
long the records need to be kept”. (ISO 15489-1:2016, P 10) – “es el proceso
de evaluar las actividades del negocio para determinar qué records son
necesarios crear, capturar y el tiempo que se deben mantener estos
registros”, es decir que asegure la conservación de únicamente los
documentos que sean requeridos desde los criterios que se establezcan de
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acuerdo con las técnicas definidas. El Sistema de Gestión de Documentos
Electrónicos de Archivo debe soportar el cuadro de clasificación definido para
la organización que represente los expedientes en todos sus niveles.

3. Expedientes electrónicos
a. Misionales. Al archivo de gestión producto del proceso misional
(grupos de práctica); únicamente deben entrar documentos que
soportan el expediente, todos originales versionados de acuerdo al
principio de orden original (fecha de creación).
b. Apoyo. Para el archivo producto de los procesos de apoyo
correspondientes a las áreas administrativas y financieras, se deben
elaborar tablas de retención documental (TRD) y ser parametrizadas
en el Sistema de Gestión de Documentos Electrónicos de Archivo, y de
esta forma garantizar las transferencias documentales según los
criterios definidos en las mismas. Esta es considerada una etapa
posterior que se realiza una vez terminado el proceso misional.
4. Integridad y contexto. Se debe además mantener la integridad archivística
a partir de agrupaciones, en este caso los expedientes definidos.
5. Conservación. “Las normas de conservación determinan el tiempo que el
SGDEA debe conservar los documentos de archivo y su destino” (MoReq –
Modelo de Requisitos para la gestión de documentos electrónicos de archivo:
2001 Pág. 42), producto de este trabajo de investigación, los requerimientos
mínimos son los siguientes:
•

Permitir a nivel de la norma de conservación para los documentos
electrónicos alguna de las siguientes acciones.
a)

Indefinida – por defecto
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b)

Revisión en una futura – se valora nuevamente en x tiempo.

c)

Destrucción en la fecha definida

d)

Transferencia en la fecha definida
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Debe ser capaz de asociar una norma de conservación a cualquier
documento de archivo o expediente.

•

Todo documento electrónico de archivo perteneciente a un expediente por
defecto debe estar sujeto a la norma de conservación asociada al
expediente.

•

Posibilidad que el administrador modifique las fechas definidas en
cualquier momento.

•

Tomando como base la legalidad de la oralidad en los procesos legales en
Colombia, es necesario la conservación de documentos electrónicos de
archivo en vídeo y/o voz, integrados con el expediente correspondiente.

•

Contar con un registro detallado de todas las acciones relacionadas con
los documentos de archivo.

•

No se pueden modificar documentos de archivo.

6. Eliminación. Dadas las características del archivo misional correspondiente
a los grupos de práctica, no se considera la eliminación de expedientes, son
parte de la gestión diaria. Los expedientes son creados por el corporativo y
corresponden a un Cliente y un asunto.

7. Transferencia. Tal como se establece en MoReq en este contexto una
transferencia es “el proceso utilizado cuando se requiera trasladar
documentos electrónicos desde el SGDEA, incluso cuando se envié una copia
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a otros sistemas” (MoReq:2001, Pág. 42). producto de este trabajo de
investigación, los requerimientos mínimos son los siguientes:
•

Las transferencias se realizan a nivel de expedientes (única unidad
de transferencia), nunca de documentos y deben incluir los
metadatos asociados a nivel de expediente y documentos, así
como los vínculos a otros expedientes.

•

Los documentos transferidos deben conservar su formato original
(word, pdf, etc.).

•

Generar un registro con el detalle de todos los expedientes
transferidos, al que además se le puedan adicionar metadatos que
documenten la transferencia.

5.3.

Funcionales.

Así mismo, a nivel funcional y de acuerdo con las necesidades detectadas y el
análisis realizado a partir de la investigación, es necesario:

5.3.1

Flujos de trabajo.

Se deben construir en la implementación guardando relación directa con los
procesos de negocio, en las tareas que involucren documentos conformados por
flujos de tareas repartidas en pasos que atienden el flujo del proceso. Deben estar
alineados con los procesos legales que ejecuta la Firma, de acuerdo a las
solicitudes de sus clientes cumpliendo estrictamente con la legislación
colombiana para procesos legales.
Los flujos misionales deben ser guía cuando se requiera información certera del
estado de los procesos. Además, deben informar al usuario cuando tiene tareas
pendientes y el estado de las mismas.
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Los flujos documentales para los procesos administrativos relacionados con los
clientes, son las actividades de soporte al giro de negocio, tales como facturación,
cobro de gastos a los clientes, manejo de cartera.
Los flujos documentales para los procesos administrativos relacionados
directamente con los funcionarios de la firma, son soporte indirecto al desarrollo
del negocio, e importantes para la gestión integral, son estos: Recursos
Humanos, Mensajería, Servicios generales, Sistemas entre otros.
5.3.2

Integración con el correo electrónico.

El SGDEA debe enviar y recibir documentos a través del correo electrónico o
canales electrónicos sin salir del sistema.

El SGDEA no envía copias de los documentos sino referencia a los documentos
solicitados para que sean consultado por el receptor únicamente accediendo al
Sistema.

5.3.3

Integración con otras aplicaciones.

Permitir el intercambio de información con otras aplicaciones de forma no
invasiva y siempre conservando los originales documentales en el Sistema de
Documentos Electrónicos de Archivo.
Los prestamos documentales también aplican electrónicamente con otras
aplicaciones.
Permitir crear expedientes electrónicos desde otros sistemas de información,
cuyos documentos electrónicos se almacenan como originales en el SGDEA.
Atender consultas documentales desde otros sistemas de información con los
requisitos de seguridad que sean definidos.
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Tecnológicos.

A nivel documental y de acuerdo con las necesidades detectadas y el análisis
realizado a partir de la investigación, es necesario:
5.4.1

Controles y seguridad
a. Encriptación. Definido como “proceso en virtud del cual se realiza
una transformación compleja de un objeto electrónico de manera
que este no puede ser presentado por aplicación alguna de manera
legible a menos que se lleve a cabo la operación inversa”
(MoReq:2001, Pág. 86), para este caso se requiere contar con esta
funcionalidad para el intercambio de información con otros sistemas
o con los clientes. Esta puede ser a nivel de documento.
b. Niveles de seguridad. Debe contar con mínimo tres niveles de
seguridad así:
•

Acceso al sistema con usuario y clave encriptada

•

Acceso

al

expediente

dependiendo

del

perfil

definido

diferenciando la acción consulta, impresión, copia, etc.
•

Acceso

al

documento

dependiendo

del

perfil

definido

diferenciando la acción consulta, impresión, copia, etc.
c. Firma electrónica. Definidas como son “secuencias de caracteres

que, tras la aplicación de unos complejos procedimientos
algorítmicos y «claves», se pueden emplear para verificar la
integridad de un documento de archivo o la autenticidad de la
identidad del remitente de un documento de archivo” (MoReq:2001,
Pág.86), el SGDEA debe contar con esta funcionalidad para el
intercambio de información con los clientes conservando la
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información que permita recrear las firmas, la encriptación y los
datos de las entidades de validación.
d. Pistas de auditoria. De todas las actividades realizadas en el
Sistema de Gestión de Documentos Electrónicos de Archivo para
consulta únicamente por el usuario administrador funcional.
e. Copias de seguridad. Automáticas de datos e imágenes y archivos
configurables en tiempo y externas al sistema para que se
conserven almacenadas en forma encriptada.
5.4.2

Usabilidad

La usabilidad es quizás el más importante factor, ya que garantiza que los
funcionarios lo encuentren fácil cuando interactúen con el Sistema de Gestión de
Documentos Electrónicos de Archivo.
o Debe mostrar una plantilla con todos los expediente y documentos que
hacen parte de una búsqueda o que son respuesta a una solicitud.
o Las búsquedas se deben poder hacer por cualquier metadato o la
combinación de estos con conectores lógicos.
o Se deben poder exportar el resultado de las búsquedas (plantilla) como
archivos en Word, Excel o pdf.
o Contar con la posibilidad de realizar zoom a los documentos para su
revisión.
o Contar con diferentes tipos de ayudas para el funcionario.
5.4.3

Rendimiento y escalabilidad.

Con relación al rendimiento, aunque este requisito puede depender de diferentes
factores entre los que se encuentra: la utilización de la red, los canales de
comunicaciones, el servidor, el equipo del usuario. Es necesario tener en cuenta:
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Debe poder recuperar y mostrar un expediente en menos de 10 segundos, al que
se haya accedido en los últimos 2 meses, independientemente del número de
expedientes.
Debe ser escalable en cantidad de expedientes almacenados en diferentes
dispositivos rápidamente sin requerir de desarrollos adicionales.
5.4.4

Disponibilidad.

Dadas las características de los procesos de negocios, y la atención de clientes
a nivel internacional en los diversos horarios del mundo, es necesario un sistema
transaccional en línea.

5.4.5

Técnicos del ambiente computacional

Los siguientes son los requisitos técnicos de ambiente computacional sobre el
que se alojaría el Sistema de Gestión de Documentos Electrónicos de Archivo.
•

Servidor de aplicación, base de datos y archivos independientes.

•

Para las consultas se debe poder usar cualquier explorador, incluso desde
celulares.

•

Entorno del sistema para la captura de imágenes en ambiente Windows.

•

Cualquier base de datos con conectores ODBC.

5.4.6

Resumen de los Requerimientos

Presentamos a continuación una tabla que resumen el origen normativo de cada
uno de los tipos de requerimientos definidos así:
•

Estratégicos

•

Normativos

•

Funcional

•

Tecnológico
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Estos requerimientos se ajustaron con las necesidades documentales producto
de la investigación en Baker McKenzie y los diferentes tipos de normas que
apoyaron la definición de características requeridas para el diseño del Sistema
de Gestión de Documentos Electrónicos de Archivo.
Tabla 5 Soporte normativo de los requerimientos

Fuente: Desarrollo propio de los autores
En las columnas se colocaron cada una de las normas que fueron fundamento
para la definición de los requerimientos, en las filas se muestran los tipos de
requerimientos y sus características.
El cruce representado por un cuadro azul representa que esa norma fue utilizada
en la definición del requerimiento correspondiente.
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Propuesta de Diseño del Sistema de Gestión de Documentos
Electrónicos de Archivo

La tercera fase y final del esquema es elaborar la propuesta de diseño del
sistema de gestión de documentos electrónicos de archivo para Baker McKenzie,
para esta fase se contemplan dos etapas que se muestran en la siguiente gráfica
y se detallan en el presente capitulo.

Figura 7 Fase Propuesta de diseño del SGDEA

Fuente: elaboración propia de los autores

Estas fases se soportan en cuatro (4) ejes teórico-prácticos que se describen a
continuación:
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Figura 8 Diagrama de elementos para el Diseño del SGDEA

Fuente: elaboración propia de los autores

1.

Metodología de investigación, a través del uso de dos instrumentos de
recolección de información, que son la encuesta para entender las
características funcionales con relación a la administración de información
documental por parte de los empleados en los diferentes niveles,
particularmente en los aspectos de autenticidad, fiabilidad, integridad y
disponibilidad que son características de los documentos de archivo; y la
guía de observación definida para los procesos de gestión de documentos
y la arquitectura de información. Estos son elementos claves de la fase de
diagnóstico de la situación actual.

2.

Las mejores prácticas para la dirección de proyectos del PMI (Project
Management Institute) establecidas en el PMBOK versión 5, que definen
las áreas de conocimiento que aportan el sustento práctico para la fase
de Planeación.

3.

La norma técnica ISO 15489-1:2016 que “define los conceptos y los
principios de los cuales se desarrollan enfoques para la creación, captura
y gestión de registros - record(s)1”, esta es clave en la fase de diagnóstico

1 Records se entiende como documentos de archivo y se define en el numeral 3.14 de la norma ISO 15489-1:2016 como “información creada,
recibida y mantenida como evidencia y como activo por una organización o persona, en cumplimiento de obligaciones legales o en una transacción
del negocio”
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de la situación actual para los procesos de gestión de documentos y en la
fase de diseño para establecer esquemas de metadatos y de clasificación
de negocios, así como en las políticas y controles de información y
documentos.
4.

La guía para la implementación de un Sistema de Gestión de Documentos
Electrónicos de Archivo, publicada en enero de 2017 por el AGN - Archivo
General de la Nación fundamental en la fase de análisis para la definición
de los requisitos funcionales, documentales, tecnológicos, normativos y
legales.

6.1.

Planeación del SGDEA – Plan de proyecto.

Esta primera etapa de la propuesta del diseño del SGDEA corresponde a la
planeación, que para este caso de estudio -Baker McKenzie Oficina de Bogotá-,
se parte de la definición de proyecto dada por el PMBOK, así:
“Un proyecto es un esfuerzo temporal que se lleva a cabo para
crear un producto, servicio o resultado único. La naturaleza
temporal de los proyectos implica que un proyecto tiene un
principio y un final definidos. Cada proyecto genera un producto,
servicio o resultado único” (Guía del PMBOK, 2013; pág. 3)

Desde esta característica de esfuerzo temporal y único, y tomando como base
las mejores prácticas de la gerencia de proyectos establecidas por el PMI (Project
Management Institute) se establece la planeación, que para este caso incluye
ocho (8), de las diez (10) áreas de conocimiento definidas por el PMI, y que se
muestran en la siguiente gráfica.
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Figura 9 Áreas de conocimiento – Plan de proyecto SGDEA Baker McKenzie

Fuente: elaboración propia de los autores

6.1.1. Gestión de Alcance.
La gestión de alcance es definida por el PMI como:
Incluye los procesos necesarios para garantizar que el proyecto
incluya todo el trabajo requerido y únicamente el trabajo para
completar el proyecto con éxito, se enfoca primordialmente en
definir y controlar qué se incluye y qué no se incluye en el proyecto.
(Guía del PMBOK, 2013; pág. 105).

La importancia de esta área del conocimiento está en definir exactamente hasta
donde llegará el proyecto, identificando que está incluido y que no está incluido.
Definición de Alcance:
Realizar el diseño del sistema de gestión de documentos electrónicos de archivo
para la oficina en Bogotá de la multinacional de servicios jurídicos Baker
McKenzie, partiendo del conocimiento, análisis de las necesidades y
requerimientos de información documental electrónica, con el propósito de
establecer la ruta a seguir que le permita a la Oficina de Bogotá de la Firma
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mejorar la gestión de los documentos electrónicos utilizados en cumplimiento del
objeto de sus negocios.
Objetivos específicos:
1. Realizar el análisis de las necesidades y el diagnóstico de la situación actual
de información documental electrónica de archivo.
2. Determinar los requerimientos funcionales, legales y técnicos para el diseño
del sistema de gestión de documentos electrónicos de archivo para la
mencionada empresa.
3. Elaborar el diseño del sistema de gestión de documentos electrónicos de
archivo para la oficina de Bogotá de Baker McKenzie.

6.1.2. Gestión de Tiempo.
La gestión de tiempo “incluye los procesos requeridos para gestionar la
terminación del plazo del proyecto” (Guía del PMBOK, 2013; pág. 141), es decir
todas las actividades que se deben involucrar, para asegurar que en el proyecto
se ejecuten de acuerdo con el cronograma establecido.
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Tabla 6 EDT (Estructura de Desglose de trabajo) – Plan de proyecto SGDEA Baker
McKenzie

EDT

Actividad

Rango Tiempo (dd/mm/aa)

Tiempo
(Días)

1

Metodología de Investigación

(01/02/17) - (28/04/17)

51

1.1

Diseño de instrumentos

(14/02/17) - (27/02/17)

10

1.2

Levantamiento de información

(28/02/17) – (28/04/17)

41

1.3

Tabulación y análisis

(02/05/17) - (31/05/17)

21

2

Diseño SGDEA Baker McKenzie

(01/06/17) - (31/07/17)

43

2.1

Diagnóstico de la situación actual

(01/06/17) – (09/06/17)

7

2.2

Planeación SGDEA

(12/06/17) – (23/06/17)

13

2.2.1

Plan de proyecto

(12/06/17) – (23/06/17)

13

2.2.2

Definición de requisitos del SGDEA

(12/06/17) – (23/06/17)

13

2.3

Diseño del SGDEA en Baker

(27/06/17) – (31/07/17)

23

(04/07/14) – (14/07/17)

9

McKenzie
2.3.1

Políticas de información y
documentos

2.3.2

Esquema Metadatos

(04/07/14) – (14/07/17)

9

2.3.3

Esquema Clasificación de negocios

(04/07/14) – (14/07/17)

9

2.3.4

Esquema SGDEA Baker McKenzie

(17/07/17) – (31/07/17)

10

Fuente: elaboración propia de los autores

6.1.3. Gestión de Costos.
La gestión de costos se entiende en este contexto como “procesos relacionados
con planificar, gestionar y controlar los costos de modo que se complete el
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proyecto dentro del presupuesto aprobado” (Guía del PMBOK, 2013; pág. 193),
es importante considerarlos en cuatro (4) grupos así:
•

Adecuaciones y/o adquisiciones de tecnología. Incluye los componentes
de infraestructura requeridos tales como procesamiento, almacenamiento
y contingencias de información.

•

Adecuaciones y/o adquisiciones de sistema de información – SGDEA. En
este punto se consideran las interfaces de intercambio de información
adicionales requeridas entre los distintos sistemas de información y la
posibilidad de adquirir una herramienta especializada.

•

Implementación de procesos y/o

tecnología. Recursos humanos

requeridos para la implementación de procesos de información
documental e implementación de adecuaciones o nueva tecnología.
•

Capacitaciones y transferencia tecnología. Plan de capacitación a los
funcionarios designados para garantizar la continuidad del proceso.

•

El presupuesto definido es de carácter confidencial para Baker McKenzie,
aunque se determinó como parte de esta investigación para cada uno de
los ítems antes relacionados, no se presenta en este documento.

6.1.4. Gestión de Calidad.
Incluye “los procesos y actividades de la organización ejecutora que establece
las políticas de calidad, los objetivos y las responsabilidades de calidad para que
el proyecto satisfaga las necesidades para las que fue acometido” (Guía del
PMBOK, 2013; pág. 227), este determina si el proyecto se ajusta a los
requerimientos planteados y para este caso utilizaremos lista de verificación de
calidad “listas estructuradas que sirven comprobar que tanto el trabajo del
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proyecto como sus entregables cumplen con los requisitos” (Guía del PMBOK,
2013; pág. 250).
Es así como la verificación de calidad se determina por el cumplimiento de los
requisitos funcionales, documentales, tecnológicos, normativos y legales
definidos en el numeral 2 del documento.

6.1.5. Gestión de Recursos Humanos.
Se requiere de un grupo interdisciplinario con competencias, experiencias y
especializaciones que sumadas aseguren el cumplimiento del alcance y los
objetivos planteados.
Las principales competencias y especialidades requeridas se relacionan a
continuación:
•

Funcional. La principal responsabilidad de los profesionales de sistemas
de información documental y archivos es asegurar que la información
documental cumple con los requerimientos de información de los procesos
misionales y de apoyo, además de estar alineada con los requerimientos
legales y normativos que aplican.

•

Tecnología. Disponer y realizar gestión a los todos los elementos
tecnológicos requeridos, que además de garantizar la seguridad deben
asegurar la autenticidad, integridad, fiabilidad y disponibilidad de la
información documental de Baker McKenzie.

•

Calidad y procesos. Realizar gestión para que los procesos
documentales definidos se actualicen constantemente a medida que
cambien los procesos de negocios manteniendo la calidad de la
información documental requerida por la Firma.

La disponibilidad y cantidad de los recursos depende del momento en que se
encuentre el desarrollo del mismo, es muy importante que el plan de capacitación
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asegure en el futuro que la Firma queda con las competencias requeridas (sean
estas internas o externas) para atender la administración y gestión del SGDEA
una vez sea este implantado.

6.1.6. Gestión de Comunicaciones.
Esta gestión ayuda a establecer una comunicación eficaz entre los diferentes
actores, lo que impacta en el resultado del plan establecido.
Dirigido en general el personal involucrado en el desarrollo del proyecto; presenta
los lineamientos indispensables para establecer los puentes de comunicación
entre las partes, definiendo los diferentes instrumentos de comunicación, las
personas autorizadas como contacto, los niveles de escalamiento y en general lo
concerniente a mantener un flujo ágil en el intercambio de la información.

Atiende a los siguientes objetivos específicos:

•

Establecer el flujo – puentes - de comunicación formal entre las
partes.

•

Determinar los aspectos que serán comunicados.

•

Definir los medios y formatos que se utilizarán de acuerdo con el
tipo de información a comunicar.

•

Determinar

las

personas

autorizadas

para

firmar

las

comunicaciones.

Documentos

de

Comunicación:

Los

siguientes

son

los

tipos

de

comunicaciones definidas que hacen parte de la memoria documental:
•

Actas. Acta de reunión, acta de inicio, acta de entregables, acta de recibo
a satisfacción y acta de cierre.
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Comunicados. Comunicados (cartas) entre las partes involucradas ya
sea impresas o electrónicas mediante el correo electrónico, fax o cualquier
otro medio de comunicación.
Es un documento escrito de carácter específico, que se elabora para
notificar sobre diversos aspectos.

•

Informes. Documentos elaborados con el propósito de reportar el avance
en la ejecución de acuerdo con las metas establecidas, los informes
estarán enumerados en forma ascendente y consecutiva e indicando el
periodo de ejecución.

•

Manejo de Registros. En concordancia con las políticas documentales se
debe llevar un adecuado manejo, preservación y recuperación de todos
los registros.

6.1.7. Gestión de Riesgos.
La gestión de riesgos consiste en “aumentar la probabilidad y el impacto de los
eventos positivos, y disminuir la probabilidad y el impacto de los eventos
negativos” (Guía del PMBOK, 2013; pág. 309).
Es aquí en donde se identifican, analizan, planifican y controlan todos los riesgos
asociados. Es así como superadas las dos primeras fases (identificación y
análisis) se presenta la matriz de riesgos.
Los riesgos están medidos por la probabilidad y por el impacto y de las
actividades definidas en el tiempo definido.

Su calificación se basa en los

siguientes cuadros.
Probabilidad

Impacto

Calificación

Valor

Calificación

Valor

Alta

3

Alta

3

Media

2

Media

2

Baja

1

Baja

1
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Presentamos a continuación la matriz de riesgos que aplica para el diseño del
SGDEA en Baker McKenzie:

Tabla 7 Matriz de riesgos SGDEA – Baker McKenzie

#

Riesgo

Probabilidad

Impacto

Valor

Alta

Alta

9

Media

Alta

6

Media

Media

3

Baja

Medio

2

Baja

Medio

2

Demoras en

1

repotenciamiento
tecnológico
Aprobación de

2

políticas por parte
de la Alta Dirección
Modificación de

3

flujos de procesos
documentales
Demoras en

4

capacitación a
funcionarios
Migración y

5

completitud de
datos actuales

Responsable

Baker
McKenzie

Evaluación del
Riego

40 días hábiles

Baker

Publicación de

McKenzie

políticas

Baker

Contar con la

McKenzie

infraestructura

Baker

Plan de

McKenzie

Capacitación

Baker

Plan de

McKenzie

seguimiento

Fuente: elaboración propia de los autores

La adecuada gestión sobre los riegos garantiza el avance y control de los
mismos.
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Tabla 8 Matriz de mitigación - SGDEA – Baker McKenzie

No.
1

2

Estrategia de Mitigación
Asegurar el presupuesto definido

Responsable
Baker

Acción de Mejora

McKenzie

Ajustarse a los tiempos definidos en

Baker

el plan

McKenzie

Revisión

Baker

3

Tramitar lo requerido

4

Asegurar plan de capacitación

5

Asegurar plan de seguimiento

Resultado

Revisión

McKenzie
Baker

Acción de Mejora

McKenzie
Baker

Revisión

McKenzie

Fuente: elaboración propia de los autores

El

planteamiento

inicial

de

mitigación

de

los

riesgos

definidos,

metodológicamente se debe controlar permanentemente, es por ello que dado el
momento en el que se presente pueden variar las condiciones, incluso salir y
volverse riesgos.

6.1.8. Gestión de interesados.
Son todos aquellos participantes internos y externos que pueden afectar, ser
afectados o influir en el desarrollo del proyecto. Esta información también se
considera confidencial por lo que no se presenta en el documento.

6.2.

Diseño del Sistema de Gestión de Documentos Electrónicos de
Archivo en Baker McKenzie

En esta etapa final, se definen los principales elementos requeridos para
asegurar la creación, gestión y mantenimiento de documentos electrónicos de
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archivo tomando como base los resultados de las fases de diagnóstico de la
situación y planeación.
Estos resultados definen de forma clara la orientación que tiene Baker McKenzie
a sus procesos misionales (grupos de práctica), y es por eso que el diseño del
SGDEA se enfoca inicialmente allí, y deja los procesos administrativos (áreas de
apoyo) para una fase posterior.

Los componentes de la fase de diseño se muestran en la siguiente figura.

Figura 10 Componentes el Diseño del SGDEA en Baker McKenzie

Política de
información y
documentos

Procesos de
Gestión de
documentos
Esquemas de metadatos

Esquemas de Clasificación de
negocios

Arquitectura de información
documental
Fuente: elaboración propia de los autores

6.2.1. Política de información y documentos
Dada la naturaleza de empresa privada que hace pate de una compañía
multinacional de servicios jurídicos con presencia en todos los continentes, para
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la construcción de la política de información y documentos en Baker McKenzie,
se tomó en consideración lo definido en la norma ISO 15489 “The development
of policies should be informed by a understanding of business context, as well as
requirements for records relevant to the scope of the policy” (ISO 15489:1:2016
Pg. 8) - “El desarrollo de las políticas debería estar fundamentado en la
compresión del contexto del negocio, así como en los requisitos para los records
pertinentes al alcance de la política”. Declaramos la política como se detalla a
continuación:

Declaración de la Política
Baker McKenzie realiza todas las acciones necesarias para asegurar que los
documentos electrónicos, creados, gestionados y mantenidos por la naturaleza
de su negocio en sus áreas de práctica, a través de su SGDEA se mantengan
auténticos, fiables, íntegros, usables y seguros,

que de acuerdo con los

compromisos establecidos con los clientes sean de fácil acceso y se conserven
indefinidamente en el tiempo como parte de la memoria corporativa y soporte
para construir conocimiento.

Principios orientadores de la Política

Orientación al objeto del negocio: La información documental electrónica
creada, gestionada y almacenada es fuente original utilizada únicamente por los
funcionarios designados para atender los acuerdos con nuestros clientes y
producir los entregables requeridos en el giro del negocio.
Construcción de conocimiento. Desde el uso del SGDEA se garantiza la
autenticidad, fiabilidad, integridad y usabilidad de la información electrónica de
archivo gestionada dentro de los procesos de negocio, para que también sean
fuente para la producción y gestión de conocimiento específico en los diferentes
grupos de práctica del derecho.
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Eficiencia: Baker McKenzie sólo producirá los documentos necesarios para el
cumplimiento de sus objetivos, funciones y procesos. Para ello se apoyará en el
uso de tecnología de información especializada en gestión de información
documental.
Confidencialidad. Toda la información contenida en los sistemas de información
y archivos físicos de Baker McKenzie es de carácter confidencial, todos los
funcionarios se abstendrán de divulgar a terceros por cualquier medio con una
finalidad o propósito distinto a atender acuerdos con los clientes o por
requerimiento de la autoridad competente.
Protección del medio ambiente: Baker McKenzie realizará todas las acciones
requeridas por la reducción de la producción de documentos en soporte papel
siempre y cuando por razones de orden legal y de conservación sea permitido.

6.2.2. Procesos de gestión de documentos
Se describe a continuación cada una de las fases del ciclo vital para la fase de
diagnóstico; estos siete (7) procesos están definidos en la norma ISO 15489-1 y
para esta investigación se enfoca únicamente en los documentos electrónicos.

Figura 11 Procesos de gestión de documentos – ISO 15489-1:2016

Captura

Registro

Identificación de
la disposición

Clasificación

Almacenamiento

Asignación de
acceso y
seguridad

Uso y trazabilidad

Fuente: elaboración propia de los autores
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Captura.

En este primer proceso se definen los documentos que se deben capturar en el
Sistema de Gestión de Documentos y el tiempo que se requieren mantener, para
esto se parte del entorno y las funcionalidades requeridas, normalmente
enfocados como los requeridos para los procesos de rendición de cuentas,
actividades y requisitos de los procesos.

Para determinar el tiempo que se deben mantener los documentos, en el diseño
que se define es necesario validar:
•

Requisitos legales y administrativos

•

Uso de los documentos en el sistema

•

Enlaces con otros sistemas

•

Variedad de usos de los documentos

De esta forma se puede asignar periodos de retención a los mismos (ej. transferir
a los X años después que el expediente haya sido cerrado).

En la captura se definen los metadatos que se asocian al expediente y a cada
documento, se asocian de acuerdo a la norma ISO 23081, a:
•

Contexto. Describe el expediente y el contexto de negocio que realiza.

•

Contenido. Sea una representación fija de las acciones que representa.

•

Estructura. Sea recuperado y presentado.

Actualmente a nivel de captura Baker McKenzie – Oficina Bogotá presenta el
siguiente panorama:

1. Los expedientes de archivo que son de consulta periódica y parte del giro
del negocio, pertenecen a un archivo de gestión centralizado que es
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administrado por el área de Recursos de Información y está organizado
por series documentales, que están conformadas por expedientes y dentro
de cada expediente las unidades documentales se ubican en orden
cronológico.
2. No es necesario realizar un proceso en lote para la desmaterialización del
archivo de gestión, y de hacerlo debe ser desde las necesidades de
información actuales de la Firma.
3. Todos los expedientes del archivo son de consulta, lo que consolida un
único archivo central que no requiere de transferencias, dado el giro de
negocios de la Firma, son documentos de consulta permanente.
4. Dentro de las políticas de confidencialidad de la información se ha
establecido que todos los documentos y correos electrónicos creados en
relación con los servicios prestados a los clientes, se deben almacenar en
la herramienta Hummingbird DM; que fue parametrizada para que se
integre con los programas Microsoft Office, creando una carpeta
electrónica por cada cliente-asunto; es así como el tiempo definido de
conservación es indefinido y los nombres de cada documento los define el
autor de acuerdo a su criterio.
5. Los niveles de seguridad permiten el acceso normal a los integrantes del
grupo de practica en el cual se desarrolla el caso, y permisos de conocer
el perfil de documento a los demás grupos de la oficina.

6.2.2.2.

Registro.

El objetivo de este proceso es dejar constancia de la creación o ingreso de un
documento al sistema (expediente), para este modelo se definió para Baker
McKenzie:
•

Identificador único

•

Fecha y hora de entrada

•

Titulo
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Descripción informativa

•

Autor o productor

•

Cantidad de folios por documento
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En el sistema de gestión de documentos debe ser posible parametrizar y agregar
muchos más metadatos de contexto y estructura, que permitan además realizar
las auditorias de información, en el caso de Baker McKenzie se deben incluir por
lo menos los siguientes:
•

Remitente

•

Receptor

•

Software de aplicación que lo creo

•

Acceso

A nivel de registro Baker McKenzie – oficina Bogotá presenta el siguiente
panorama:
La Firma definió para todas sus oficinas globalmente un “profile” entendido en
términos de registro como la representación de los metadatos mínimos
requeridos para el registro de documentos en el Sistema Hummingbird DMS.

Los metadatos que actualmente posee el profile de documentos electrónicos son:
•

Document name

•

Author

•

Document type

•

Client

•

Matter

•

Subfile

•

Dept/Practice

•

Application
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•

Description

•

Security

•

Created: fecha de creación
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Adicionalmente para los correos electrónicos tiene los siguientes metadatos:
•

From

•

To

•

Sent: (fecha de envío)

•

CC

•

BCC

Al crear el profile el sistema asigna un número consecutivo y único al documento
o correo electrónico almacenado, y se puede programar para que se completen
metadatos automáticamente facilitando el registro

6.2.2.3.

Clasificación

Este proceso se encarga de identificar las categorías para facilitar la descripción,
control, vínculos y los estados de disposición y acceso, en nuestro caso son los
procesos misionales especificados en los expedientes por las áreas de práctica.

Para cada documento de un expediente, se deben realizar las siguientes
actividades:

Identificar el documento, asociarlo a un expediente.
•

Ubicar la actividad definida (inicialmente el grupo de práctica).

•

Verificar la actividad para asegurar el grupo al que pertenece.

•

Asignar la clasificación correspondiente.
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En este punto es deseable dado las características del Centro de información de
Baker McKenzie especializado en derecho, contar con un vocabulario controlado
que sea parte del modelo del sistema de gestión de documentos.

Superada esta primera fase, se recomienda la indexación con (tags) que
ampliaran las posibilidades de búsqueda de los documentos dentro de los
expedientes y permiten otro tipo de asociaciones.

En una primera aproximación al modelo definitivo que se propone trabajar en
Baker McKenzie:
•

Formato

•

Resumen del documento

•

Contenido temático

•

Clientes y organizaciones asociados

A nivel de clasificación Baker McKenzie – oficina Bogotá, hace únicamente una
clasificación básica de tipo de documento; no existe un lenguaje normalizado de
temas que permita hacer búsquedas acertadas de antecedentes jurídicos y no
existe una codificación por áreas o temas, solo números consecutivos asignados,
aunque si hay una identificación adicional por grupo de práctica.

6.2.2.4.

Asignación de acceso y seguridad.

Corresponde a la asignación de derechos o restricciones al acceso a los
documentos y expedientes, para ello se deben realizar las siguientes acciones.
•

Identificar la operación.

•

Identificar la unidad de organización.

•

Asignar y registrar en el sistema las clasificaciones de acceso y seguridad
definidas.
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Estas restricciones se deben controlar en el sistema a nivel de documento, y de
expediente; además de agregar características a nivel de consulta, modificación,
edición e incluso eliminación.

Es parte del modelo del sistema de gestión de documentos de Baker McKenzie
tener también la posibilidad de asignar tiempo automático a estas restricciones.
A nivel de asignación de acceso y seguridad en Baker McKenzie – oficina Bogotá
-actualmente existe la opción de que quien genera el “profile” del documento
determine la seguridad para cada uno de los documentos o correos electrónicos,
sin embargo, en la oficina de Bogotá se definió por default la siguiente seguridad:
•

Autor de profile: Full acces - Acceso al documento para edición y
eliminación

•

Integrantes del grupo de práctica al cual pertenece el autor: Normal acces
- Acceso al documento para editar, modificar y generar nuevas versiones,
no tiene habilitada la opción de eliminar el documento o correo electrónico.

•

Miembros de la Firma diferentes al grupo de práctica al cual pertenece el
autor: View profile - Únicamente tiene lectura del profile que creo el
Sistema del documento o correo electrónico.

6.2.2.5.

Identificación de la disposición.

Debe estar asociada en el sistema de gestión de documentos con el periodo de
retención que sea asignado en la captura y registro. En el modelo se propone
automatizar los tipos de retenciones para facilitar la actividad. Involucra las
siguientes actividades:
•

Identificar la operación.

•

Asignar y registrar el periodo de retención pertinente (de la tabla
automatizada).
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Determinar el plazo de conservación de los metadatos cuando sean
transferidos o eliminados. Puede requerir de vínculos cuando se trate de
almacenamiento externo en otro sistema.

Actualmente a nivel de identificación de la disposición en Baker McKenzie, no se
ha definido tiempo de retención para los documentos, lo único definido es que
cerrados los servicios relacionados con un cliente-asunto, la carpeta electrónica
es cerrada para que no se le adicionen documentos, ni se hagan versiones de
los documentos existentes.

6.2.2.6.

Almacenamiento.

Para este proceso se requiere que para cada expediente y documento se defina
el formato, el uso y el valor, con estas variables se configuran las características
del almacenamiento desde el punto de vista técnico.

Se deben gestionar los documentos almacenados, más allá de la disposición de
los mismos. Para el modelo se definió que dependiendo de la valoración de los
documentos se determinen métodos de protección adicional (cifrado) y de
duplicación (copias en otras instalaciones), estas variables se considerarán en
algunos tipos de expedientes identificados y de ello dependen las características
técnicas en volumen del almacenamiento seleccionado.

El modelo del sistema de gestión de documentos para Baker McKenzie, debe
estar alineado con las políticas y procedimientos de seguridad de la información,
mantenimiento y soporte, recuperación de desastres y contingencias que se
apliquen a los diferentes sistemas corporativos.

A nivel de almacenamiento en Baker McKenzie se ha desarrollado para sus
aplicaciones los más altos estándares de seguridad y copias de seguridad para
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su información, en aras de asegurar a los clientes la confidencialidad de sus
asuntos jurídicos con la meta de certificarse en la norma ISO 27000.

6.2.2.7.

Uso y trazabilidad.

El uso y trazabilidad de los documentos y expedientes estará enfocado en los
metadatos definidos, y aunque es técnicamente posible ubicar cualquier
documento por uno o más metadatos, no significa que esté disponible para quien
hizo la búsqueda y en algunos casos la posibilidad de hacer la consulta.

Se debe asegurar de acuerdo con las políticas definidas, en el modelo:
•

Sea accesibles para las personas autorizadas.

•

Quede traza de auditoria de quien, cuando y que consulta, así como las
acciones que se realizaren con el documento.

•

Se puedan realizar cambios a nivel de clasificación, indexación con la pista
de auditoria correspondiente y por la persona autorizada.

A nivel de uso y trazabilidad en Baker McKenzie, actualmente el sistema de
almacenamiento de documentos y correos electrónicos de la Firma, tiene un
registro de trazabilidad de lectura y edición de los documentos, adicionalmente la
Firma ha generado herramientas tecnológicas para el seguimiento a sus
funcionarios de los diferentes usos de las herramientas tecnológicas.

6.2.3. Esquemas de metadatos
El esquema de metadatos es Definido por el AGN – Archivo General de la Nación
como:
“el resultado del conocimiento y análisis de los documentos, las
personas, las actividades y el marco reglamentario concerniente a
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la gestión de documentos de las entidades y organizaciones; los
cuales brindarán el contexto necesario a los documentos con el fin
de que estos sean auténticos, fiables, íntegros y usables” (AGN Guía de Metadatos, Pág. 1)
Así mismo establecen en el decreto 1080 de 2015 - decreto único reglamentario
en el artículo 2.8.2.7.9 los metadatos mínimos de los documentos electrónicos de
archivo como:
•

De contenido. Sea una representación fija de las acciones que
representa.

•

De estructura. Sea recuperado y presentado.

•

De contexto. Describe el expediente y el contexto de negocio que realiza.

6.2.3.1.
•

Alcance del esquema de metadatos.
Tipo de información. Documentos ofimáticos de todo tipo, audio y
fotografías.

•

Sistema. El SGDEA a implementar, el manejador de contenido, SAP –
Sistema de información ERP. Para los sistemas especializados en
derecho no se habilita el intercambio de información.

•

Integración con sistema de información corporativos únicamente,
ninguna plataforma computacional por fuera de Baker McKenzie.

•

Metadatos definidos
a. De Contenido.
•

Identificador único. Llave Cliente Asunto según
criterio de la Firma.

•

Fecha y hora de entrada.

•

Titulo.

•

Descripción informativa.
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Cantidad de folios por documento.
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b. De estructura – A nivel de documento
•

Cliente.

•

Asunto.

•

Grupo de práctica.

•

Especialidad.

•

Fecha de creación.

•

Versión.

•

Nombre del documento.

•

Autor / Remitente.

•

Tipo de documento – parámetro funcional (demanda,
respuesta, etc.)

•

Receptor.

•

Software de aplicación que lo creo.

•

Nivel de Acceso.

c. De contexto
•

Identificador único. Llave Cliente Asunto según
criterio de la firma

6.2.3.2.

•

Socio encargado

•

Descripción del Cliente

•

Descripción acuerdos de pago

•

Nivel de seguridad

Elementos y relaciones del esquema de metadatos

Se utiliza la definida en las normas ISO 23081-2 Records management
processes y ISO 23081-3 Metadata for records.
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Los elementos y relaciones para el caso Baker McKenzie, objeto de esta
investigación se define así:
•

Entidad Documentos. Corresponde al expediente electrónico, definido
como cliente y asunto único.

•

Entidad Agente. Los que participan del expediente, en este caso: socios,
funcionarios del grupo de práctica, el Sistema de Gestión de Documentos
Electrónicos de Archivo y desde este último los sistemas de información
que requieran intercambio de información de archivo.

•

Entidad Agentes de Gestión. Las características que se aseguran a
través del esquema de metadatos, son estas: autenticidad, fiabilidad,
integridad y usabilidad.
Figura 12 Elementos y relaciones del esquema de metadatos

Fuente: Norma ISO 23081
Así mismo las relaciones se representan en la gráfica anterior por las fechas y su
calificación.

Producen los agentes documentos electrónicos de archivo que
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hacen parte de un expediente, estos mismos incluyendo el SDGEA aseguran las
actividades de gestión (autenticidad, fiabilidad, integridad y usabilidad) y esta
aplica sobre los expedientes.

6.2.3.3.

Codificación del esquema de metadatos.

Para completar el esquema se hace necesario aplicar la codificación de acuerdo
con las siguientes reglas:
•

Identificar listas predefinidas, clasificaciones y demás esquemas que
pueda tener, por ejemplo, las funciones o grupos de trabajo ya codificadas.

•

Identificar vocabularios controlados o taxonomías que puedan integrarse
en el esquema de metadatos.

•

Establecer protocolos y reglas sintácticas de codificación

6.2.4. Esquemas de clasificación de negocios.
La importancia del esquema de clasificación de negocios en el caso de Baker
McKenzie radica en la relación, articulación y dependencia que debe tener el
Sistema de Gestión de Documentos Electrónicos de Archivos con los procesos
de negocio, entendidos estos como las actividades, funciones y procesos de las
áreas de práctica.

El esquema de clasificación de negocios, lo define ISO 15489-1:2016 así:

The act of linking a record to its business context is the process of
classification scheme, processes, which supports the following:

a - the application of access and permissions rules;
b - the execution of appropriate disposition rules
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c - the migration of records of a business function or activity to a new
environment as a result of organizational restructure Development of
business classification schemes that are to records should be based on
an analysis of functions, activities and work processes. (p. 14).

El proceso de clasificación es el acto de vincular un record a su contexto
de negocio, y apoya lo siguiente:
•

La aplicación de reglas de acceso y permisos.

•

La ejecución de las reglas de disposición apropiadas.

•

La migración de los registros de una función o actividad de negocio
particular a un nuevo entorno resultado de una reestructuración
organizacional.

El desarrollo de los esquemas de clasificación de negocio que son aplicables a
los registros, se debería basar en un análisis de las funciones, actividades y
procesos de trabajo.

En ese caso y como lo muestra la investigación realizada, el esquema de
clasificación de negocios es relacional y se basa en las funciones y actividades
de las áreas de práctica.

Únicamente clientes aprobados en el proceso comercial previo que se presenta
en la siguiente figura, están habilitados para iniciar el proceso de negocio
(misional).
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Figura 13 Proceso comercial Baker McKenzie

Fuente: elaboración propia desde documentos de procesos

Aunque existen muchos asuntos para un cliente, el expediente se debe crear con
un único asunto, es decir la llave es la combinación cliente + asunto, esta relación
corresponde al primer nivel. De requerirse otro asunto del mismo cliente, se debe
generar un nuevo expediente.

El siguiente es el esquema de clasificación de negocios para Baker McKenzie.
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Figura 14 Esquema de Clasificación de Negocios Baker McKenzie

Fuente: elaboración propia de los autores

En el segundo nivel están los grupos de práctica, el expediente es asignado de
acuerdo con el asunto a un grupo de practica de los cinco (5) con los que hoy
cuenta la oficina de Bogotá.

Dependiendo del grado de especialización requerido se establece la relación al
nivel tres, esta relación es uno a uno con el grupo de práctica, de acuerdo con la
siguiente tabla.
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Tabla 9 Nivel de Especialización de los Grupos de Práctica

Corporativo
Consultas generales

Laboral

Tributario

Litigios

Propiedad intelectual

Consultas

Consultas

Consultas

Asuntos regulatorios

generales

generales

generales

• Consultas generales
• Registros Sanitarios
• Dirección Nacional de
Estupefacientes

Antitrust &

Procesos

competencia

laborales

Litigios

Litigios civiles

Marcas
• Consultas
• Registros nacionales
• Registros
internacionales
• Acciones de
Cancelación
• Oposiciones
• Litigios penales

Banca & Finanzas

Visas

Precios de

Tribunales de

transferencia

arbitramiento

Patentes

Energía, minas e
infraestructura
Fusiones y
Adquisiciones
Sociedades

Fuente: elaboración propia de los autores

El nivel 4 correspondiente a las áreas de apoyo, son procesos que soportan el
giro de negocios y se utilizan cuando son requeridas a solicitud de proceso
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misional, en cumplimiento de las políticas corporativas y locales de la oficina de
Bogotá, son las siguientes:
•

Financiera. Encargada de la administración del dinero en subprocesos
tales como: facturación, cartera, pagos a proveedores, entre otros.

•

Recursos Humanos. Administra la selección, contratación, capacitación
y gestión del talento humano.

•

Sistemas. Administración y gestión de los recursos informáticos.

•

Recursos de Información. Gestión de la biblioteca física y electrónica
especializada en derecho y del archivo de gestión correspondiente a las
áreas de práctica y procesos administrativos.

•

Mercadeo y Desarrollo de Negocios. Gestión de estrategias de
mercadeo para la ubicación de clientes potenciales y de mejoras en el
servicio al cliente.

•

Mensajería. Servicio propio de la firma para el trámite de documentos y
entrega de los mismos a los clientes.

•

Servicios Generales. Gestión de logística e infraestructura de la Oficina
de Bogotá.

Se mantiene así en un ciclo de proceso que produce innumerables documentos
electrónicos, mientras se resuelve el cliente-asunto del expediente, estos deben
ser adicionados al expediente manteniendo el versionamiento de los mismos.
Cuando el Cliente- Asunto termina debe cambiar el estado del expediente y no
permitir adicionar más documentos, estos se mantienen en el archivo de gestión
para consultas posteriores.

Adicionalmente dado el nivel de especialización del archivo, se propone que se
apoye en un tesauro (vocabulario controlado). Esto ayudaría en facilitar la
recuperación de información.
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6.2.5. Arquitectura de Información Documental
El SGDEA está compuesto por cuatro (4) elementos articulados entre sí, los
mismos son: el modelo funcional, el plan de implementación, el equipo de trabajo
y el plan de capacitación y transferencia del conocimiento.

Figura 15 Esquema general del SGDEA - Baker McKenzie

Modelo
conceptual

Plan de
implementación

Equipo de
trabajo

Plan de
capacitación

Fuente: elaboración propia de los autores

6.2.5.1.

Modelo conceptual del SGDEA

En el siguiente gráfico se muestra la arquitectura de información, sus
componentes e interfaces que son parte del diseño del SGDEA.

El SGDEA debe contar con los componentes principales: la gestión de
documentos y la gestión de archivos. La primera encargada del ciclo de los
documentos y la segunda de la gestión sobre los documentos de archivo.
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Figura 16 Modelo conceptual del SGDEA - Baker McKenzie

Fuente: elaboración propia de los autores

El SGDEA es alimentado por el proceso comercial para crear para cada clienteasunto un único expediente electrónico.
La interacción con el componente de gestión de documentos corresponde a los
funcionarios del proceso de negocios (grupos de práctica); quienes en un ciclo
de competencia de cada expediente agregan y modifican documentos en
diferentes formatos al expediente electrónico. Una vez cerrado el expediente
debe ser administrado por el componente de gestión de archivos quien lo habilita
únicamente para consulta por los funcionarios que tengan los permisos
correspondientes y en algunos casos por los clientes.
El intercambio de información con otros sistemas de información se realiza a
través de los procesos misionales.
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Plan de implementación

El plan de implementación recoge el cumplimiento de los requisitos funcionales,
documentales, tecnológicos y legales definidos en el numeral 3.2.2. Definición de
requisitos del SGDEA, de acuerdo con las actividades que se definen en este
capítulo para cumplimiento del alcance definido.

Figura 17 Plan de implementación SGDEA - Baker McKenzie

Funcionales

•Instrumentos
archivisticos
•Conservación
•Transferencias

•Politicas
•Procedimientos
•Flujos documentales

Documentales

•Controles y seguridad
•Uso
•Disponibilidad
•Rendiimiento

Tecnológicos

Fuente: elaboración propia de los autores

Fases de la Implementación.
1. Documentales. Definidas en el numeral 5.1.2. correspondiente a las
actividades que garanticen el uso y apropiación de los instrumentos
archivísticos definidos, así como la conservación y transferencia de los
documentos de archivo.
2. Funcionales. De acuerdo a lo definido en el numeral 5.2. correspondiente
a las actividades que garanticen el cumplimiento de los procesos de
negocio, tales son las políticas, procedimientos documentales y los flujos
documentales.
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3. Tecnológicos. Definidos en el numeral 5.3. es decir, características de la
aplicación

documental,

tales

como

controles,

seguridad,

uso,

disponibilidad y rendimiento entre otras.

Las siguientes son actividades que aseguran el componente tecnológico.
•

Preparación del Ambiente tecnológico: corresponde a la
adecuación de todos los requerimientos técnicos a nivel de
servidores, software ambiental, bases de datos y estaciones de
trabajo.

•

Instalación del Sistema de Gestión Documental Electrónico de
Archivo.

En

sus

diferentes

componentes,

servidor

de

aplicaciones, base de datos.
•

Parametrización de acuerdo con las políticas, procesos de
negocio definidos por los grupos de práctica.

•

Puesta en funcionamiento en Marcha blanca: paso a producción
controlada para verificación de las funcionalidades propias y
validación. En esta fase se realizan las pruebas definidas así:
funcionales, documentales, tecnológica y de normatividad.

•

Paso a producción: puesta en producción en el ambiente
adecuado.

Para el aseguramiento de la implementación se deben realizar reuniones
de seguimiento y control, de dos (2) tipos, como se describe a
continuación:
•

Operativas con frecuencia semanal, para el control y revisión de
las metas operativas.

•

Directiva con frecuencia mensual, para atender temas del
alcance, adiciones, mejoras y/o control de cambios.
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Equipo de trabajo.

La implementación requiere contar con un equipo mínimo de trabajo con el perfil
y competencias que se definen a continuación:
•

Director de Proyectos. Profesional en ciencias de la información,
ingeniería, que cuente con amplia experiencia en proyectos de gestión
documental idealmente con estudios y certificación de gerencia de
proyectos.

•

Líder técnico. Ingeniero con experiencia en montaje de Sistemas de
Gestión de Documentos Electrónicos de Archivo.

•

Líder funcional. Profesional en Ciencias de la información, con experiencia
en procesos documentales y elaboración de instrumentos archivísticos.

•

Especialistas Funcionales y Técnicos. Profesionales en Ingeniería,
sistemas de información, responsables de la parametrización de los
procesos documentales.

•

Equipo de implementación y soporte. Ingenieros, técnicos y auxiliares de
procesos de acuerdo con los requerimientos del proyecto.

6.2.5.4.

Plan de capacitación

Se debe garantizar la apropiación del conocimiento por parte de todos los
funcionarios de Baker McKenzie una vez finalice la implementación.
Para ello se debe capacitar a los usuarios en los diferentes niveles definidos:
•

Administrador documental,

•

Técnicos en el soporte de SGDEA

•

Usuarios finales en el uso del SGDEA

•

Paralelo es importante contar con un grupo de soporte que combine las
habilidades técnicas y funcionales en el SGDEA.
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7. Conclusiones y Recomendaciones

La importancia de la aplicación de los principios archivísticos en la gestión de
documentos electrónicos disminuye la pérdida de la memoria institucional dado
el crecimiento de documentos electrónicos en todo tipo de empresas.
Es necesario entender de los documentos electrónicos cómo se producen, las
características y su función que cumplen como un requisito para diseñar un
sistema de gestión de documentos electrónicos de archivo.
Cada vez existe un mundo más globalizado, la información debe ser veraz,
oportuna y estar disponible a un clic para la toma de decisiones, esto se logra
con el cumplimiento de estándares internacionales y la implementación de las
mejores prácticas en el manejo de la información.
Es indispensable que las empresas reconozcan que los inconvenientes de
gestión de información requieren mucho más que soluciones tecnológicas, es
necesario el compromiso de la Alta Dirección con el establecimiento de las
políticas adecuadas y con campañas de concientización que apunten a lograr
que los empleados entiendan la importancia de la gestión documental de
información y la hagan parte de su cotidianidad.
Aunque los empleados de Baker McKenzie de la Oficina de Bogotá no tienen
conocimientos teóricos de las características de los documentos electrónicos,
desde las características de autenticidad, fiabilidad, integridad y disponibilidad
reconocen la importancia en el tratamiento que se debe dar a los mismos, lo que
facilita la implementación del diseño propuesto.
La Oficina de Bogotá de Baker McKenzie al permitir esta investigación ha
demostrado su preocupación permanente por la gestión y la confidencialidad de
los documentos relacionados con sus clientes. El diseño del sistema de gestión
de documentos electrónicos de archivo propuesto le permitirá en el futuro, no solo
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cumplir con la normatividad vigente nacional y estándares internacionales
(normas ISO) en particular en aspectos tales como autenticidad, fidelidad,
integridad y disponibilidad de los documentos electrónicos, sino también proteger
con altos estándares de seguridad la información documental electrónica base
de su estrategia de negocio.
Con este aporte a la gestión de documentos, contemplando la realidad del mundo
electrónico e inmediato, esperamos que de forma multidisciplinaria se generen
programas de gestión de documentos electrónicos de archivo en las empresas
privadas, con el propósito de gestionar información y tener datos validos al
proteger la memoria institucional que es la fuente para la gestión de conocimiento
y el crecimiento de las empresas. Por lo tanto, dejar de contemplar la gestión
documental como algo que toca hacer para evitar una multa del Estado o para
por medio de la digitalización abandonar el papel, recordar que lo importante no
es el soporte de la información (papel o medios electrónicos) si no la información
que se produce y su recuperación en el futuro.
Desde el diagnóstico de la situación actual encontramos en Baker McKenzie que:
•

Los funcionarios reconocen el uso de los documentos electrónicos en su
día a día en un alto porcentaje respecto al papel, pero no confían
totalmente en su gestor de documentos electrónicos (que hoy funciona
como un contenedor de almacenamiento) llegando hacer copias de los
documentos en los discos duros o a imprimirlos.

•

No se han definido tiempos de retención documental, lo cual hace que se
conserven todos los documentos en un tiempo indefinido generando altos
costos por la conservación; sin embargo, cabe destacar que se prefiera
conservar a eliminar los documentos. Es necesario definir tablas de
retención para los documentos electrónicos con base en la importancia de
los mismos para el desarrollo del negocio.

DISEÑO SISTEMA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

•

113

Un factor para resaltar es que un alto porcentaje de los empleados
consideré indispensable el uso de un lenguaje común parta nombrar los
documentos y caracterizarlos, lo cual representa que es importante para
ellos la consulta de los documentos electrónicos y por ende su pronta
recuperación.

Desde los requerimientos del SGDEA en Baker McKenzie encontramos:
•

Respecto a los requerimientos normativos y legales se hace énfasis en
cumplir la normatividad internacional, teniendo en cuenta el origen
multinacional de la Firma, siguiendo normas ISO relacionadas con
instrumentos archivísticos para definir cuadros de clasificación, validar la
formación de los expedientes electrónicos, la conservación, la eliminación
o transferencia según el caso.

•

En los requerimientos funcionales es necesario reconocer la importancia
del correo electrónico como un elemento documental electrónico, y por lo
tanto debe ser integrado al diseño propuesto del SGDEA.

•

En requerimientos tecnológicos Baker McKenzie se encuentra a la
vanguardia en tecnología; por lo anterior, en este trabajo se dan unos
elementos que se deben tener en cuenta y deben ser validados como la
seguridad, la usabilidad, el rendimiento y escalabilidad, la disponibilidad, y
los técnicos del ambiente computacional.

Recomendaciones
Gestionar a la mayor brevedad el uso de herramientas tecnológicas que aseguren
el valor probatorio de los documentos electrónicos y apoyarse en esta propuesta
de diseño del SGDEA para impulsar en la Oficina de Bogotá la Gestión del
Conocimiento y realizar el tratamiento de la información documental con
esquemas de BIGDATA.
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Es importante para Baker McKenzie contar con un Sistema de Gestión de
Documentos Electrónicos de Archivo que garantice que la información
documental producida, almacenada y gestionada como parte de su proceso de
negocio sea preservada alineada a la normatividad internacional en la materia, la
estrategia de negocio de forma auténtica, fiable, integra y este disponible como
apoyo al negocio y es fuente primaria para la construcción y gestión de
conocimiento especializado en las practicas del derecho.
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9.2 Guías de Observación
GUÍA DE OBSERVACIÓN
DISEÑO DE UN SISTEMA DE GESTIÓN DE DOCUMENTOS ELECTRÓNICOS DE ARCHIVO
ESTUDIO DE CASO Baker McKenzie
Nombre del Observador
Fecha

Hora

Lugar
La presente Guía de Observación proporciona los elementos requeridos para realizar la investigación
preliminar con el propósito de realizar el Diseño de un Sistema de Gestión de Documentos Electrónicos
de Archivo para Baker McKenzie.
Observación para recolectar información de las siguientes categorías:
Caracterización tecnológica
- Elementos de Arquitectura tecnológica de Información
El formato ha sido realizado para obtener descripciones cualitativas de las situaciones que se
desarrollan en el caso de estudio correspondiente.
SISTEMAS DE DOCUMENTOS ELECTRÓNICOS
Para cada uno de los Sistemas de Información con los que cuente Baker McKenzie, se debe completar
completa la GUÍA de observación que se presenta a continuación.
1. Nombre del sistema de Información

2. Descripción funcional

3. Relación con los procesos de Información documental

4. Arquitectura Física - Hardware
Local

En la Nube

Procesador

Velocidad Procesador

Memoria

Vel. Acceso Memoria

Cap. Almacenamiento
Sistema de BackUp:

Sist. Almacenamiento
Int _____

Ext _____

Tipo Backup

Ind _____

RAID _____

On line _____

Prog _____

Frecuencia del Backup
Procedimiento de Restauración
Tarjeta de Red
Periféricos
5. Software Ambiental
Sistema Operativo
Base de Datos
Software de Administración
Software de Generación de BackUps
Administrador de Red
Antivirus
Otro
Otro

Versión
Versión
Versión
Versión
Versión
Versión
Versión
Versión
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GUÍA DE OBSERVACIÓN
DISEÑO DE UN SISTEMA DE GESTIÓN DE DOCUMENTOS ELECTRÓNICOS DE
ARCHIVO
ESTUDIO DE CASO Baker McKenzie

Nombre del
Observador
Fecha

Hora

Lugar

La presente Guía de Observación proporciona los elementos requeridos para realizar la
investigación preliminar con el propósito de realizar el Diseño de un Sistema de Gestión de
Documentos Electrónicos de Archivo para Baker McKenzie.

Observación para recolectar información de las siguientes categorías:
Caracterización tecnológica - Elementos de Arquitectura tecnológica de Información
El formato ha sido realizado para obtener descripciones cualitativas de las situaciones
que se desarrollan en el caso de estudio correspondiente.

1. Relación de Clientes
# Usuarios Procesador Memoria

S.O

Navegador Periféricos

Otro

2. Tipos de formatos electrónicos
Word
Cantidad
Porcentaje

Excel

PowerPoint

PDF

Imágenes

Otros
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GUÍA DE OBSERVACIÓN
DISEÑO DE UN SISTEMA DE GESTIÓN DE DOCUMENTOS ELECTRÓNICOS DE ARCHIVO
ESTUDIO DE CASO Baker McKenzie
Nombre del Observador
Fecha

Hora

Lugar
La presente Guía de Observación proporciona los elementos requeridos para realizar la investigación preliminar con el
propósito de realizar el Diseño de un Sistema de Gestión de Documentos Electrónicos de Archivo para Baker McKenzie.
Observación para recolectar información de las siguientes categorías:
Caracterización tecnológica - Elementos de Arquitectura tecnológica de Información
El formato ha sido realizado para obtener descripciones cualitativas de las situaciones que se desarrollan en el caso de
estudio correspondiente.
SISTEMAS DE DOCUMENTOS ELECTRÓNICOS
Para cada uno de los Sistemas de Información con los que cuente Baker McKenzie, se debe completar completa la GUÍA de
observación que se presenta a continuación.
1. Arquitectura Lógica - Comunicaciones
Tipo de Canal
Externo ____ Local _____
Proveedor
FiREWALL
% Disponibilidad Diaria
BackUp en Caso de Caída
2. Seguridad
Tipo de Acceso Físico
Restringido ____
Libre ______
Control de Visitantes
Si ___
No ___
Registro de Acciones
Si ___
No ___
Directorio activo
Si ___
No ___
Control a nivel Aplicación
Si ___
No ___
3. Clientes y usuarios
Interfaces con otros sistemas
Si ___
No ___

Número de Clientes que atiende:
Posibilidad de Ambiente de Pruebas
Procedimiento de Pruebas
Procesos en Lote:
Horario de Procesamiento:

Si ___

No ___

Velocidad de Envío
Velocidad de Recepción
DMZ
Promedio Caídas Mensuales
Tiempo de Espera para Inicio BackUp
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